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Аннотация. Современные операционные системы используют уровни абстракции для описания 

интерфейса ввода-вывода данных. Построенные по этим принципам операционные системы обычно соответ-

ствуют стандарту POSIX, описывающему синтаксис и семантику системных вызовов. Тем не менее, примене-

ние стандартов не гарантирует согласованности программных компонент и корректности использованных ал-

горитмов. В данной работе описано несколько логических ошибок, типичных для сложных систем, разные ча-

сти которых разрабатывались независимо. Анализ описанных ошибок дает основания утверждать, что деталь-

ное описание программных моделей систем ввода-вывода для их формальной верификации и тестирования 

создаваемого кода могут значительно увеличить надежность операционных систем и прикладных программ. 
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1. Введение 

Стандарт интерфейса POSIX операционных 

Unix-подобных систем описывает системный 

интерфейс операционной системы, в том числе 

операции с файлами и каталогами [1]. С момента 

своего создания более 30 лет назад стандарт 

POSIX в некоторой степени эволюционировал, 

но в целом изменения были небольшими. В стан-

дарте POSIX так и не были описаны промежу-

точные уровни системы ввода-вывода, необхо-

димые для построения различных систем хране-

ния данных. Внутреннее устройство ядра опера-

ционной системы не было предметом стандарти-

зации, поскольку задачей стандарта POSIX было 

создание общего интерфейса для ОС Unix раз-

ных производителей. Кроме того, на момент 

написания первых версий стандарта POSIX опе-

рационные системы семейства Unix были устро-

ены значительно проще, чем современные ОС. 

Например, типичная конфигурация файло-

вого сервера ОС Linux включает в себя уровни 

файлового кэша (page cache), файловой системы 

(интерфейс virtual file system, VFS), системы 

управления логическими томами (logical volume 

management, LVM), программного RAID-мас-

сива и подсистем драйверов SCSI или NVMe. 

Соответственно, каждая операция записи дан-

ных проходит через стек этих уровней и может 

быть завершена как подтвержденной записью в 

устройства накопителей, так и записью в файло-

вый кэш или в очередь отложенных операций 

драйверов блочного ввода-вывода. Прикладная 

программа имеет только ограниченные средства 

контроля за порядком выполнения этих опера-

ций, основные параметры подлежат настройке 

на системном уровне. Поэтому для настройки 

оптимальной производительности подсистемы 

ввода-вывода или диагностики возникающих в 

ней системных ошибок могут потребоваться 

глубокие знания об архитектуре ОС и специаль-

ные диагностические инструменты [2]. Описа-

ния алгоритмов работы разных уровней подси-

стемы ввода-вывода и драйверов устройств ча-

сто не перекрываются между собой и сводятся к 

техническому описанию деталей реализации, 

что усложняет понимание того, как работает ОС 

в целом в случае возникновения нештатных си-

туаций. 

Если бы проектирование ОС выполнялось с 

использованием формальных спецификаций, то 

каждый уровень программного интерфейса мог 

бы формулировать необходимые условия для 

входных параметров и, со своей стороны, гаран-

тировать выполнение определенных обяза-

тельств. Когда эти условия и обязательства де-

тально описаны, появляются возможности вери-

фикации — как с помощью формального доказа-

тельства недостижимости некорректных состоя-

ний, если алгоритмы тестируемых компонентов 

достаточно просты, так и с помощью функцио-

нальных тестов, имитирующих разнообразные 

штатные и аварийные ситуации. 
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Ниже приведены примеры логических оши-

бок и ситуаций неопределенного поведения в 

программных комплексах, которые были обна-

ружены на стадии эксплуатации, хотя могли 

быть обнаружены ранее, на стадиях проектиро-

вания и разработки. 

2. Потеря данных в дисковых 

массивах RAID5/6 

Чтобы обеспечить отказоустойчивость, мас-

сив RAID5 объединяет блоки данных в группы и 

дополняет каждую группу дополнительным бло-

ком четности, в котором хранится результат по-

битовой операции XOR, суммирования по мо-

дулю 2 битов данных этих блоков. Блоки одной 

группы расположены на разных дисках, это дает 

теоретическую возможность полного восстанов-

ления данных при отказе одного из этих дисков. 

Аварийная ситуация ошибки записи, называемая 

также "write hole", возникает в массиве RAID5 в 

случае одновременного выхода из строя одного 

из дисковых устройств и аварийной переза-

грузки системы во время записи данных. Пред-

положим, что в случае минимального массива 

RAID5, состоящего из трех дисков, в блоках од-

ной группы располагаются данные A1, B1 и 

A1+B1, соответственно, где A1+B1 обозначает 

данные блока четности с побитовой суммой дан-

ных блоков A1 и B1. Если в момент аварийного 

отключения были обновлены данные блока B, а 

блок четности обновиться не успел, то состоя-

ние данных блоков станет A1, B2 и A1+B1. При 

одновременном выходе из строя первого диска 

окажется, что данные A1 полностью потеряны. 

Действительно, попытка их восстановления бу-

дет выполняться по неверной формуле 

A1+B1+B2 вместо верной формулы 

A1+B2+B2=A1, которая бы применялась, если 

блок четности успел бы обновиться. Ситуация 

усугубляется, когда блок A1 содержит служеб-

ные данные файловой системы или другие важ-

ные данные, не связанные с адресатом записи. 

Потеря этих данных может быть обнаружена 

позднее, когда они понадобятся прикладным 

программам или операционной системе, по-

этому ошибки такого вида называют скрытыми 

повреждениями данных или "silent data 

corruption". Стратегия журнализирования запи-

сей файловой системы в этом случае помочь не 

может. 

Вероятность одновременного системного 

сбоя и выхода из строя одного из дисков на прак-

тике оказывается выше ожидаемой, поскольку 

эти события могут иметь общие причинно-след-

ственные связи. Ошибки этого вида могут про-

изойти и при большем количестве дисков, а 

также в случае использования RAID6. 

Аналогичный сбой в массиве RAID1, т.е. в 

режиме простого дублирования данных, приве-

дет только к потере последней записи. При этом 

выполняемая в момент сбоя операция записи не 

подтверждена, поэтому любая прикладная про-

грамма, ответственно подходящая к хранению 

данных (т.е. использующая синхронизацию за-

писи вызовом fsync или выполняющая запись в 

синхронном режиме O_DSYNC), должна будет 

вызвать повторную запись. Целостность файло-

вой системы при таком сбое обеспечит журнал, 

в котором будет храниться информация для вос-

становления последнего согласованного состоя-

ния структур данных. 

Для предотвращения ошибок вида "write 

hole" в 2015 году ядро Linux было модифициро-

вано: в исходном коде MD-драйвера, реализую-

щего функцию дисковых массивов RAID5 и 

RAID6, была добавлена поддержка журнала за-

писи [3] на отдельном устройстве. Таким обра-

зом, данная проблема была решена только в вер-

сии Linux 4.4 – через 15 лет после появления 

функции поддержки дисковых массивов RAID5 

и RAID6. Позже, в версии Linux 4.12, был также 

добавлен механизм "partial parity log" (PPL), со-

храняющий старые версии блоков данных и бло-

ков четности в служебных структурах разметки 

дисков RAID-массива. Включение механизма 

PPL снижает производительность, в худшем слу-

чае на 30-40% [4], но зато предотвращает аварии 

вида "write hole" без необходимости создания 

журнала записи. 

Пример этой ошибки демонстрирует, что 

если обновление данных становится хотя бы не-

много более сложным, чем простое копирова-

ние, как в RAID1, то попытки избежать журна-

лизирования неизбежно приводят к потерям дан-

ных. На эту опасность теоретики систем управ-

ления базами данных указывали еще более 40 

лет назад, см. "UPDATE IN PLACE: A poison 

apple?" [5]. 

3. Останов работы  

RAID1-массива в случае сбоя 

работы одного устройства 

Учитывая вышеописанные опасности ис-

пользования дисковых массивов RAID5/6, 

можно предположить, что уровни RAID1 и 

RAID10 обеспечат надежную и бесперебойную 

работу. Действительно, алгоритм работы на этих 

уровнях гораздо проще, поэтому они обеспечи-

вают и сохранность данных, и повышенную ско-

рость чтения. Тем не менее, программные RAID-

массивы ядра Linux могут не оправдывать ожи-

дания бесперебойной работы во всех случаях не-

исправности дисковых устройств. Алгоритм ра-
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боты MD-драйвера подразумевает, что устрой-

ство либо выполнит операцию чтения или за-

писи, либо сообщит об ошибке, но не остановит 

свою работу на неопределенное время. Т.е., если 

диск не ответил на запрос, то весь RAID-массив 

будет находиться в состоянии ожидания, что для 

пользователей хранилища данных будет выгля-

деть как отказ, который может привести к ошиб-

кам в прикладных программах после истечения 

таймаутов, и, в конечном счете, к потере данных. 

Данная ситуация не была предусмотрена при 

разработке кода MD-драйвера, хотя она, оче-

видно, демонстрирует нестыковку уровней си-

стемного кода. 

Было предложено два способа решения этой 

проблемы. Во-первых, можно обеспечить вклю-

чение аппаратных таймаутов в устройствах 

накопителей, вызывающих завершение опера-

ции с кодом ошибки, чтобы программный уро-

вень RAID-массива мог пометить это устройство 

как отказавшее и продолжить работу в неполном 

составе. Позже администратор может диагно-

стировать это устройство, и либо заменить, либо 

повторно ввести в эксплуатацию. Для устройств 

с интерфейсом SATA/SAS, предназначенных для 

использования в серверах, такая настройка 

должна присутствовать (так называемые TLER, 

ERC, или CCTL таймауты). Во всех популярных 

дистрибутивах ОС Linux настройка этих тай-

маутов не выполняется автоматически при вклю-

чении дисков в RAID-массивы, хотя соответ-

ствующая поправка к пакету smartmontools была 

предложена 6 лет назад [8]. Во-вторых, не-

сколько позже в MD-драйвере для уровней 

RAID1 и RAID10 была предложена поддержка 

атрибута таймаута "failfast" [6, 7]. 

Эти меры могут исключить полный останов 

программного RAID-массива, однако просто не-

обычно долгие задержки в работе устройств, не 

превышающие заданные таймауты, все же могут 

существенно снизить среднюю скорость работы 

ввода-вывода. В случае использования магнит-

ных дисковых накопителей рекомендуется пери-

одическая сверка копий данных RAID-массива, 

которая вызывает тестирование поверхности 

дисков и перенос сбойных секторов данных, ко-

торые иначе могли бы вызвать снижение скоро-

сти работы устройства. Для SSD-накопителей, 

показывающих нестабильное время выполнения 

операций, обычно нет других решений кроме об-

новления внутренней прошивки или замены бо-

лее надежными и, как правило, более дорогими 

моделями накопителей. 

Если дисковый массив используется для хра-

нения данных виртуальных ОС, то среда вирту-

ализации также могла бы использовать таймаут 

и, например, запланировать приостановку вир-

туальной системы в случае недоступности 

устройства. Тем не менее, многие популярные 

среды виртуализации не предоставляют такой 

возможности. Например, у QEMU/KVM есть ат-

рибут error_policy для драйверов блочного хра-

нилища, но он предусматривает только реакцию 

на ошибки ввода-вывода и ситуацию исчерпания 

свободного места в хранилище виртуальных 

дисков. 

4. Неверная интерпретация се-

мантики функций синхрониза-

ции сервером СУБД PostgreSQL 

В марте 2018 года разработчики СУБД 

PostgreSQL обнаружили, что сбой записи дан-

ных на диск в ОС Linux может остаться незаме-

ченным и привести к потере данных сервером 

баз данных [9]. Причиной этих ошибок было то, 

что семантика системных вызовов fsync и 

fdatasync не соответствовала ожиданиям разра-

ботчиков PostgreSQL. Эти системные вызовы 

нужны для принудительной синхронизации за-

писи данных указанного файлового дескрип-

тора, т.е. для сброса страниц файлового кэша и 

буферов ввода-вывода на постоянный носитель 

информации. Они используются, если файл от-

крыт в обычном режиме (без опций O_DSYNC и 

O_DIRECT), и программе необходимо получить 

гарантию, что данные записаны на носитель и не 

будут потеряны при сбое или аварийном отклю-

чении сервера. 

В случае неудачной попытки выполнить за-

пись данных на носитель функция fsync возвра-

щает код ошибки EIO. Но в документации ОС 

Linux не сообщается, что происходит с незапи-

санными блоками данных. Оказалось, что ядро 

ОС Linux в этом случае очищает данные, как 

будто они были записаны, и поэтому повторный 

вызов fsync для этого файлового дескриптора 

уже не сообщает об ошибке. Программа 

PostgreSQL в случае неудачи повторяла вызов 

fsync и, убедившись в его успешном заверше-

нии, считала данные записанными, а первую 

ошибку считала временным сбоем устройства. В 

ответ на запрос о причинах такого поведения 

разработчики ядра Linux пояснили, что данная 

функция сообщает только об ошибочных ситуа-

циях, возникших после последнего, а не послед-

него успешного вызова fsync. Из этого следует, 

что повторный вызов fsync не имеет смысла в 

ОС Linux даже для тех накопителей данных, ко-

торые могут быть временно недоступны, а потом 

восстановиться после сбоя. 

Такой алгоритм работы ядра ОС Linux был 

выбран потому, что чаще всего подобные 

ошибки вызывались неожиданным отключе-

нием USB флэш-накопителей, когда трудно ожи-



53 

  

дать, что устройство будет возвращено и продол-

жит работу, а накопление незаписанных данных 

привело бы к переполнению оперативной па-

мяти и сбою всей системы. Однако известно, что 

некоторые POSIX-совместимые системы, напри-

мер, ОС FreeBSD, все же не делают такую 

очистку данных. Поэтому в ОС FreeBSD повтор-

ные вызовы fsync могут инициировать успеш-

ную запись данных, если устройство накопителя 

данных вернулось к нормальной работе, или 

продолжают возвращать код ошибки EIO, если 

устройство все еще не готово к приему данных. 

Если переданные для записи данные были 

потеряны, то прикладной программе в среде ОС 

Linux остается либо повторить все операции за-

писи с момента последнего успешного вызова 

fsync (т.е. вызовы функций write, writev, 

aio_write, и др.), либо аварийно завершить ра-

боту, тем самым передав проблему на более вы-

сокий уровень. Разработчики PostgreSQL вы-

брали второй вариант, поскольку при рестарте 

сервера СУБД будет прочитан журнал заплани-

рованных записей (write ahead log, WAL) и вос-

становлено последнее корректное состояние 

базы данных [10]. Если же ошибка EIO возни-

кала во время записи в сам журнал WAL, то в 

этой ситуации и более ранние версии сервера 

PostgreSQL сразу сигнализировали об ошибке и 

завершали свою работу. Кроме того, операции 

записи в журнал WAL в среде ОС Linux по умол-

чанию выполняются в синхронном режиме, т.е. 

используется опция O_DSYNC вызова open, и 

поэтому вызовы fsync по отношению к ним не 

нужны. 

Данный пример демонстрирует, что даже в 

предельно простой ситуации, когда в среде од-

ной ОС работает одна прикладная программа и 

выполняет буферизованную запись на одно 

устройство, то все равно не удается обойтись без 

семантических неопределенностей на стыках 

уровней абстракций. 

5. Алгоритм использования 

внутреннего кэша записи 

 SSD-накопителей 

Все модели SSD-накопителей серверного 

применения имеют область кэш-памяти, которая 

позволяет откладывать запись данных во flash-

память, тем самым достигая высокой производи-

тельности даже для операций записи не вы-

ровненных и сильно фрагментированных дан-

ных. Алгоритм использования этой кэш-памяти 

также тесно связан с уровнем отображения логи-

ческих блоков данных в страницы flash-памяти, 

поэтому такое кэширование необходимо не 

только для увеличения производительности, но 

и для экономии ограниченного ресурса переза-

писи страниц памяти устройства накопителя. 

При этом производители большинства моде-

лей SSD-накопителей гарантируют сохранность 

всех отложенных для записи данных при внезап-

ной потери энергопитания. Эта функция называ-

ется Power Loss Protection (PLP) и обеспечива-

ется встроенной конденсаторной батареей, пита-

ющей накопитель в течении времени, необходи-

мого для записи данных кэша в энергонезависи-

мую flash-память. 

Такая функция фактически стирает различие 

между кэш-памятью и flash-памятью. Поэтому 

некоторые модели SSD-накопителей игнори-

руют команды синхронизации кэша записи, ко-

торые драйвер накопителя посылает в ответ на 

системные вызовы fsync, инициированные при-

кладной программой. Другие же модели, наобо-

рот, в ответ на эти команды скрупулезно выпол-

няют запись всех отложенных для записи дан-

ных. По-сути, оба варианта поведения имеют 

смысл, поскольку есть свобода интерпретации 

смысла системного вызова fsync. Второй вари-

ант предпочтителен, когда нужно гарантировать, 

что данные не будут потеряны, даже если нако-

питель затем подвергнется временному сбою по 

какой-либо причине — это может быть сбой 

микропрограммы, импульс в цепи электропита-

ния или другое внешнее воздействие ("космиче-

ские лучи"). Но обычно пользователь накопи-

теля подразумевает, что ему достаточно гаран-

тии сохранности данных при неожиданной по-

тере электропитания. В этом случае для сохране-

ния высокой производительности приложений с 

частыми вызовами fsync приходится либо ис-

пользовать только накопители первого типа, 

либо пробовать программно отключать во внут-

ренних настройках накопителя режим кэширо-

вания записи. Тогда накопитель, скорее всего, 

продолжит выполнять запись данных сначала в 

кэш-память, поскольку так работает его внут-

реннее ПО, но драйвер накопителя в ядре опера-

ционной системы перестанет посылать накопи-

телю команды сброса данных, потому как будет 

уверен, что кэширование записи выключено. В 

результате вызовы fsync перестанут замедлять 

работу накопителя, т.к. будут игнорироваться. 

Если накопитель не имеет функции PLP, то 

выключение кэширования сильно снизит ско-

рость записи, поскольку тогда не только вызовы 

fsync, но и обычные операции записи будут ожи-

дать подтверждения записи в микросхемы энер-

гонезависимой памяти. Такие устройства не ре-

комендуется использовать без дополнительного 

HBA-адаптера или RAID-контроллера, т.к. при 

внезапной потере питания в них могут повре-

диться любые данные, даже не затронутые по-

следними операциями записи. Используемый 
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HBA-адаптер или RAID-контроллер должен 

иметь собственную конденсаторную батарею с 

емкостью, достаточной для выполнения отло-

женных записей. 

 
Таблица 1. Классификация SSD-накопителей по их заявленным характеристикам и измеренной производи-

тельности операций записи 

Тип Функ-

ция 

PLP 

Скорость записи 

при вкл. кэше 

Скорость записи 

при выкл. кэше 

Комментарий 

1 + высокая высокая Устройство считает, что функ-

ция PLP гарантирует надежную 

запись 

2 + высокая низкая Устройство считает, что вы-

ключение кэширования требует 

записи данных во flash-память 

даже при наличии функции 

PLP 

3 – высокая высокая Устройство игнорирует выклю-

чение кэширования, несмотря 

на отсутствие функции PLP 

4 – высокая низкая Устройство не имеет функции 

PLP и корректно реагирует на 

выключение кэширования 

Оказывается, что для достижения как надеж-

ности хранения, так и высокой скорости записи 

данных помогает следующее эмпирическое пра-

вило: нужно выключить кэширование записи в 

настройках устройства накопителя, измерить 

производительность операций записи, и если 

скорость снизилась, то либо использовать дру-

гие модели накопителей, либо подключить су-

ществующие через адаптер или контроллер, 

имеющий защиту от потери питания. В послед-

нем случае настройку всех устройств следует 

выполнять согласно инструкции адаптера или 

контроллера. Таблица 1 классифицирует накопи-

тельные устройства согласно наблюдаемой про-

изводительности при включенном и выключен-

ном кэшировании записи. Вышеупомянутое эм-

пирическое правило не работает только по отно-

шению к устройствам третьего типа, которые 

скрывают отсутствие функции PLP, и уже по-

этому должны быть исключены из рассмотре-

ния. Таким образом, устройства первого типа до-

пустимо использовать непосредственно, а 

устройства второго и четвертого типов рекомен-

дуется подключать к HBA-адаптеру или RAID-

контроллеру. 

Для устройств второго типа такое подключе-

ние может считаться избыточным, но оно позво-

ляет делегировать функцию кэширования кон-

троллеру, что обычно повышает надежность и 

производительность. Дополнительно рекомен-

дуется проверить скорость записи больших бло-

ков данных при выключенном кэшировании за-

писи в SSD-накопителе. Если скорость записи в 

этом режиме экстремально низкая, то это озна-

чает, что функция кэш-памяти необходима для 

нормальной работы устройства. Такие устрой-

ства не следует использовать даже при установке 

в RAID-контроллер, поскольку контроллер мо-

жет настаивать на выключении кэша записи 

устройства накопителя. 

В тех случаях, когда пользователям необхо-

дима надежность записи данных не только при 

потере электропитания, но и в иных ситуациях 

(отказ внутреннего ПО, единичный сбой микро-

схемы контроллера устройства), следует исполь-

зовать устройства второго типа и выключить 

кэш записи. Это снизит скорость записи данных, 

но даст гарантии целостности записанных дан-

ных непосредственно после подтверждения опе-

рации. В этом случае гарантируется целостность 

завершенных транзакций записи, но не гаранти-

руется выполнение всех транзакций. Если требу-

ется дальнейшее увеличение степени надежно-

сти, то этого можно достичь дублированием 

устройств записи и обеспечением восстановле-

ния верной копии данных программными или 

аппаратными средствами (например, RAID-мас-

сивом). 

6. Заключение 

Из четырех вышеописанных ситуаций только 
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первая — потеря данных в массивах RAID5 — 

ограничена одним программным модулем. В 

остальных примерах причиной ошибочного или 

неожиданного поведения ОС и прикладных про-

грамм служит или недостаточно точно описан-

ная программная модель подсистемы ввода-вы-

вода, или ее неверная интерпретация, как в слу-

чае ошибки СУБД PostgreSQL. Это демонстри-

рует то, что в любых сложных программных си-

стемах могут скрываться ошибки, даже если эти 

системы имеют большую пользовательскую 

базу и успешно эксплуатируются в течение деся-

тилетий. Решить эти проблемы могла бы фор-

мальная верификация корректности всего про-

граммного кода операционной системы, но для 

больших систем это практически невозможно. 

Так, пока единственным примером успешной ве-

рификации кода ОС является микроядро seL4 

[11], имеющее всего 10 тысяч строк исходного 

кода. 

Кроме ошибок системного ПО еще одним ис-

точником аварийных ситуаций служит непред-

сказуемость поведения оборудования. В этих 

условиях программистам прикладного и систем-

ного ПО следует подвергать сомнению специфи-

кации как программных, так и аппаратных ин-

терфейсов, и, при возможности, проверять их со-

блюдение специальными тестами. Архитекто-

рам программных систем можно рекомендовать 

строить программные и аппаратные системы из 

проверенных комбинаций компонентов, т.е. не 

полагаться на теоретически совместимые, но не 

проверенные на практике конфигурации. 

Публикация выполнена в рамках государ-

ственного задания ФГУ ФНЦ НИИСИ РАН 

(Проведение фундаментальных научных иссле-

дований (47 ГП) по теме «1021060909180-7-1.2.1 

Развитие методов математического моделирова-

ния распределенных систем и соответствующих 

методов вычисления. (FNEF-2022-0007)»). 
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