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Аннотация. Определение актуальных угроз безопасности информации для некоторого объекта оценки, 
как правило, должно проводиться по Методике оценки угроз безопасности, утвержденной 5 февраля 2021 года 
в качестве методического документа ФСТЭК России. В настоящей статье показано, что при условии, когда к 
основному элементу объекта оценки, например, к ОС (в составе которого реализуются основные механизмы 
подсистемы защиты информации от несанкционированного доступа) и для которого существует введенный 
установленным порядком профиль защиты, перечень типовых угроз безопасности также можно получить из 
анализа данного документа. Сравнение угроз безопасности информации, полученных из профиля защиты опе-
рационных систем типа «В» четвертого класса защиты (ИТ.ОС.В4.ПЗ), с перечнем угроз безопасности инфор-
мации, полученных из Базы данных ФСТЭК России на основе экспертного метода, после оптимизации данного 
перечня и исключения из него повторных угроз показывает, что оставшиеся из них находятся в определенном 
соответствии с угрозами из профиля защиты с некоторой детализацией по их реализации. 
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1. Введение 
Под угрозой безопасности информации 

(УБИ) в соответствии с Методикой оценки угроз 
безопасности ФСТЭК России [2] понимается со-
вокупность условий и факторов, создающих по-
тенциальную или реально существующую опас-
ность нарушения безопасности информации. 

Определение типовых УБИ, актуальных для 
промышленного контроллера (ПК), является 
первым шагом по формированию (уточнению) 
требований безопасности и в первую очередь 
функциональных требований безопасности, реа-
лизуемых в его составе (на уровне ПК). Установ-
ленный перечень типовых УБИ может и должен 
быть также направлен на обоснование и выбор 
соответствующих организационных мер защиты 
информации. 

В соответствии с требованиями ФСТЭК Рос-
сии как одного из регуляторов в области защиты 
информации, в технических заданиях (ТЗ) на 
разработку конкретных средств обработки ин-
формации или в целом автоматизированной си-
стемы должны задаваться требования безопас-
ности информации. 

При определении источников УБИ и выявле-
нии потенциальных нарушителей и их возмож-
ностей по реализации УБИ проводится проверка 
их взаимосвязи с действующими методиче-

скими документами и указаниями ФСТЭК Рос-
сии по данному направлению работ. 

В общем виде Методика оценки угроз без-
опасности [2] существует как методический до-
кумент ФСТЭК России, утвержденный 5 фев-
раля 2021 года. Область применения данной ме-
тодики распространяется на системы и сети, от-
несенные к государственным и муниципальным 
информационным системам (ИС), ИС персо-
нальных данных, значимых объектов критиче-
ской информационной инфраструктуры Россий-
ской Федерации, ИС управления производством, 
используемые организациями оборонно-про-
мышленного комплекса (ОПК), автоматизиро-
ванные системы управления производствен-
ными и технологическими процессами на крити-
чески важных объектах, потенциально опасных 
объектах и др. (методика введена в действие вза-
мен ранее действующих соответствующих мето-
дик ФСТЭК России 2007 и 2008 годов). Особен-
ностью данной методики является то, что в ней 
УБИ сформулированы и рассматриваются в це-
лом (в общем виде) к системе (например, к АСУ 
ТП), а определить перечень УБИ типовых (акту-
альных), собственно, для некоторого элемента 
системы (в частности ПК) достаточно затрудни-
тельно. 

В соответствии с Методикой [2] при опреде-
лении перечня УБИ, типовых для УПК, необхо-
димо также проанализировать перечень УБИ, 
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содержащийся в банке данных (БД) УБИ 
ФСТЭК России [6], из которого также должны 
быть выбраны только те угрозы, которые явля-
ются типовыми (актуальными), в частности, для 
ПК. Необходимо отметить, что в соответствии с 
Методикой [2] актуальность УБИ также должна 
определяться наличием и проверкой возможно-
сти по реализации сценариев их выполнения. 

В целом выявленные актуальные УБИ для 
ПК могут и должны служить в качестве исход-
ных данных, необходимых для разработки Мо-
дели УБИ системы и (или) сети (в частности, 
АСУ ТП) – требование Методики [2]. При необ-
ходимости они могут быть использованы для 
разработки Частной модели УБИ для ПК. 

2. Анализ функциональных 
 требований ПК как составной 
части АСУ ТП 
2.1. Определение основных  
характеристик ПК, режимов работы 
и принципов информационного 
взаимодействия с другими 
составными частями системы (в 
частности элементами АСУ ТП) 

Анализ базовой функциональной структуры 
системы с программируемым контроллером, мо-
дели аппаратного обеспечения программируе-
мого контроллера, типовой конфигурации ин-
терфейсов / портов ПК-системы, которые приве-
дены в подразделе 4.1 (рис. 1 – 3) ГОСТ Р МЭК 
61131-1-2016 [1], показывает следующее. 

Аппаратное обеспечение ПК [1] включает: 
процессорные модули, модули системной шины 
и питания, модули ввода/вывода, модули пере-
дачи данных (необязательное оборудование), 
терминальные панели модулей ввода вывода, 
коммуникационные модули и кабели для под-
ключения терминальных панелей к модулям 
ввода/вывода. 

Программное обеспечение ПК [1], как пра-
вило, состоит из встраиваемого ПО в составе си-
стемного ПО (ОС контроллера, среда исполне-
ния прикладного ПО и др.) и инструментального 
ПО (набор заголовочных файлов и библиотек 
ОС, компилятор, удаленный отладчик и др.). 

На уровне инструментального ПО реализо-
вываются различные режимы функционирова-
ния (режим конфигурирования и настройки ПК, 
режим наблюдения за работой системного и при-
кладного ПО, режим отладки, сервисный режим 
для обслуживания УПК, а также управление ме-
ханизмами защиты информации (правами до-
ступа пользователей), проверка корректности и 

целостности алгоритмов прикладного про-
граммного обеспечения (ППО), включая сравне-
ние версий проектов и ряд других функций). 

Центральной частью ПК является процессор-
ный модуль, который как правило должен нахо-
диться под управлением многозадачной высоко-
производительной операционной системы ре-
ального времени (ОСРВ). ОСРВ с такими про-
граммами, как начальный загрузчик, вход-
ные/выходные данные, драйверы коммуника-
ций, обработчик исключительных ситуаций, 
планировщик, подсистема диагностики, подси-
стема управления резервированием и т. д., как 
правило, входит в состав неизменной части 
встраиваемого ПО ПК, а к изменяемой части 
встраиваемого программного обеспечения отно-
сится ППО, загружаемое в ПК пользователем. 

То, что процессорный модуль (группа моду-
лей) функционирует под управлением ОСРВ, 
позволяет считать, что основные требования 
безопасности информации, задаваемые к реали-
зации в ПК, должны разрабатываться именно в 
составе ОСРВ, а отдельные требования БИ (в 
случае необходимости) – и на уровне других со-
ставных частей ПК. 

Большую помощь в проведении данного ана-
лиза оказывает наличие технического задания на 
разработки конкретного ПК. 
2.2. Определение потенциальных 
нарушителей функционирования ПК 
и их возможностей по реализации 
УБИ 

В качестве непосредственного пользователя 
ПК, как правило, выступает ее авторизованный 
оператор или группа операторов, входящих в со-
став дежурной смены и должностных лиц по 
обеспечению функционирования, администри-
рования и обслуживания системы в целом, 
например, АСУ ТП или ее составной части (от-
дельного элемента). В целом возможности поль-
зователей ПК (функции оператора и админи-
стратора безопасности) определяются возмож-
ностями их интерфейсов взаимодействия с ре-
сурсами ОСРВ и средой ее функционирования. 

В соответствии с Таблицей 8.1, определяю-
щей уровни возможностей нарушителей по реа-
лизации УБИ, приведенной в Методике [3], 
представитель из данной группы специалистов с 
точки зрения оценки его возможностей по реа-
лизации УБИ потенциально может рассматри-
ваться в качестве нарушителя, обладающего ба-
зовыми возможностями или базовыми повышен-
ными возможностями (характеристики Н1 и Н2 
соответственно). Потенциальные нарушители с 
характеристиками Н3, такие как разработчики 
программных и программно-аппаратных 
средств, не рассматриваются в связи с тем, что 
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после выполнения их работ созданные ими сред-
ства проходят все виды испытаний, включая сер-
тификационные, а от выполнения дальнейших 
работ они как правило отключены. Данный тип 
нарушителя характеризуется как внутренний 
(относительно средств ПК). 

Данные обстоятельства могут накладывать 
определенные условия и ограничения на выпол-
няемые этими должностными лицами своих 
функциональных обязанностей по обеспечению 
функционирования ПК, а также состав УБИ, ко-
торые потенциально могут быть реализованы с 
их стороны. Необходимо также учитывать, что 
статус администратора безопасности информа-
ции ПК в ряде случаев может выводить соответ-
ствующее должностное лицо из числа потенци-
альных нарушителей (может указываться в тех-
ническом задании на разработку конкретного 
ПК, а также определяться из анализа требований 
безопасности информации по разработке кон-
кретной автоматизированной системы управле-
ния технологическими процессами или ее под-
системы). 

Установление и согласование с Заказчиком 
ОКР возможностей нарушителей и их характе-
ристик позволяет разработчику осуществить 
уточнение состава УБИ, по отношению к кото-
рым необходимо проводить мероприятия по за-
щите информации. 
2.3 Определение требований 
безопасности информации, 
предъявляемых к ПК со стороны 
системы (например – АСУ ТП) 

Анализ требований безопасности информа-
ции, предъявляемых в частности к АСУ ТП (для 
наиболее высокого класса защищенности), в ко-
торых применяется ПК, показывает, что такая 
система должна обеспечивать защищенность до 
1 класса защиты включительно согласно при-
казу ФСТЭК России от 14 марта 2014 г. № 31 [7], 
а также в составе значимых объектов критиче-
ской информационной инфраструктуры до 1 ка-
тегории значимости включительно согласно 
приказу ФСТЭК России от 25 декабря 2017 г. № 
239 [8]. 

Функциональное назначение, принцип обра-
ботки информации и место ПК в системе (АСУ 
ТП) показывает, что уровень конфиденциально-
сти обрабатываемой информации, как правило, 
характеризует ее как информацию ограничен-
ного доступа («для служебного пользования»), 
что соответствует требованиям «4 уровню дове-
рия» согласно Приказу ФСТЭК России от 02 
июня 2020 г. № 76 [9]. 

В подразделе 2.1 настоящей статьи сделан 
вывод, что основным элементом ПК является 

операционная система (ОСРВ), на уровне кото-
рой должны реализовываться основные функ-
ции и компоненты безопасности. 

Из вышеуказанных требований, вытекает то, 
что для такого класса защиты АСУ ТП (1 класс 
защищенности и 4 уровень доверия) в соответ-
ствии с п. 8 и п. 9 абзаца 4 Приказа ФСТЭК Рос-
сии от 19 августа 2016 г. № 119 [4] им наиболее 
полно соответствует ОС 4 класса защиты тип 
«В» (ОСРВ). 

Рассмотрение и сравнение состава функций 
безопасности (ФБ), реализуемых с составе ОС 
типа «В» (ОСРВ) и ОС типа «Б» (встраиваемые 
ОС), указанных в Таблице 1 Приказа ФСТЭК 
России от 19 августа 2016 г. № 119, показывает 
следующее:  

- в ОС типа «В» должны быть реализованы 
все ФБ1 – ФБ8 (ФБ1 – идентификация и аутен-
тификация, ФБ2 – управление доступом, ФБ3 – 
регистрация событий безопасности, ФБ4 – огра-
ничение программной среды, ФБ5 – изоляция 
процессов, ФБ6 – защита памяти, ФБ7 – кон-
троль целостности компонентов ОС, а также 
иных объектов файловой системы, ФБ8 – обес-
печение надежного функционирования); 

- в ОС типа «Б» из ФБ1 – ФБ8 отсутствуют 
требования по реализации ФБ5 и ФБ7. 

Частный вывод: ОС типа «В» по сравнению с 
ОС типа «Б» в части предъявляемых и реализуе-
мых ФБ является более функционально полной. 

3. Определение перечня  
типовых (актуальных) угроз 
 безопасности информации ПК 

Однозначное представление о типовых (акту-
альных) УБИ, которым должна противостоять 
ОСРВ, дает профиль защиты [5], в нашем случае 
Методический документ ФСТЭК России «Про-
филь защиты (ПЗ) операционных систем типа 
«В» четвертого класса защиты» – ИТ.ОС.В4.ПЗ 
[4]. Среди угроз, которым должна противостоять 
ОСРВ, угрозы У1 – У11 и угрозы, которым 
должна противостоять среда функционирования 
ОСРВ, УС1 – УС7 (обозначение угроз дано в со-
ответствии с ПЗ). 

С другой стороны, возникает необходимость 
проверить, как угрозы из профиля защиты соот-
носятся с угрозами БИ, приведенными в базе 
данных угроз (БД) ФСТЭК России. 

Все УБИ, представленные в БД угроз (222 
угрозы), были рассмотрены и из них были вы-
браны только те, которые могут оказывать влия-
ние на функционирование ПК (отбор прово-
дился в соответствии с характеристиками, ука-
занными в БД: «объект воздействия» – это ПК 
(один из элементов АСУ ТП); «источник 
угрозы» – это внутренний нарушитель – ВН с 
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низким потенциалом – Н1 и средним потенциа-
лом – Н2 (из-за принятого в подразделе 2.2 со-
глашения внутренний нарушитель с высоким 
потенциалом – Н3 не рассматривается). Прове-
дение выбора из приведенных угроз в БД осу-
ществлялось на основе экспертного метода спе-
циалистами разработчика. При необходимости 
дополнительная минимизация УБИ может про-
водиться по характеристике БД «последствия 
реализации угрозы» (нарушение конфиденци-
альности, целостности, доступности – выбору 
подлежат только те УБИ из БД, для которых эта 
характеристика задана или является существен-
ной). 

Все данные по выбору УБИ из ПЗ и их сопо-
ставлению с УБИ из БД ФСТЭК России отобра-
жены в Таблице 1 (см. Приложение к статье). 

В Таблице 1 представлены УБИ, выбранные 
из ПЗ, в сопоставлении с УБИ, выбранными из 
Базы данных УБИ ФСТЭК России [6] (второй 
столбец таблицы). В третьем столбце Таблицы 1 
за каждой УБИ из ПЗ отражены УБИ из базы как 
наиболее типовые (актуальные) для ПК. Поря-
док выбора был следующим: из общего числа 
выбранных угроз из базы, если они повторялись 
по отношению к У1 – У11 и УС1 – УС7, в тре-
тьем столбце таблицы отражается только одна 
угроза (например, УБИ.015 (отмечена экспер-
том) соответствует У1 и УС2, но в последующем 
для У1 она была убрана (исключена из рассмот-
рения в связи с повтором), а для УС2 оставлена 
как наиболее характерная для этого случая). 
Данный подход выполнялся для всех УБИ из 
базы. 

Предполагается, что выполнение данного 
анализа позволит более детально рассмотреть 
угрозы БИ из БД с точки зрения их устранения 
при реализации конкретной архитектуры ПК (ее 
составных частей) с учетом условий эксплуата-
ции создаваемого изделия, отмеченных в эксплу-
атационной документации в рамках установлен-
ных испытаний образца и в ходе его сертифика-
ционных испытаний (например, устранение 
«УБИ.165: Угроза включения в проект не досто-
верно испытанных компонентов», как правило, 
проверяется в рамках приемочных испытаний 
опытного образца изделия). 

При этом необходимо учитывать, что отдель-
ные угрозы парируются организационными или 
организационно-техническими мерами (напри-
мер, У5, (УБИ012) – конкретной регламентацией 
(до отдельного параметра) за конфигурирова-
нием ПО (ОС) и организацией контроля за вы-
полнением данных работ и др.). 

При определении типовых (актуальных) 
угроз БИ, необходимо учитывать такой факт, что 
в ПК, как правило, одновременно могут суще-

ствовать не более двух пользователей (см. заме-
чание выше), функциональные обязанности ко-
торых предполагают все аспекты деятельности 
практически со всеми его ресурсами. 

Анализ угроз из БД ФСТЭК России показы-
вает, что определенная их часть также должна 
дополнительно рассматриваться и решаться ин-
тегратором при создании конкретного АСУ ТП 
(при встраивании ПК в систему в качестве ее со-
ставной части), в частности при разработке част-
ных руководств и инструкций по его примене-
нию. 

При проведении данной работы в практиче-
ском плане необходимо учитывать и то, что часть 
УБИ сформированы таким образом, что они 
должны «парироваться» исключительно органи-
зационными мерами. 

Выполнение минимизации перечня УБИ поз-
волит сократить его не менее чем в два-три раза 
и упростит их дальнейшее рассмотрение. 

4. Заключение 
Приведенное в Таблице 1 сравнение угроз 

безопасности информации, полученных из ПЗ, с 
перечнем угроз безопасности информации, по-
лученных из БД ФСТЭК России на основе экс-
пертного метода, после оптимизации данного 
перечня и исключения из него повторных угроз 
показывает, что оставшиеся из них находятся в 
очевидном соответствии с угрозами из профиля 
защиты с некоторой детализацией по их реали-
зации. 

В целом предложенный подход по определе-
нию УБИ, типовых для конкретного элемента 
автоматизированной системы (в частности ПК), 
базирующийся на наличии и использовании ис-
ходных данных заказчика, а также наличие НМД 
(нормативно-методической документации) Регу-
лятора в области защиты (в статье это профиль 
защиты для ОС типа «В» 4 класса защиты и УБИ 
БД ФСТЭК России) позволяет значительно со-
кратить время для выполнения этой работы. 

С точки зрения эффективности данный под-
ход позволяет получить результаты аналогич-
ные, но не хуже по сравнению с методом, приве-
денным в Методическом документе ФСТЭК Рос-
сии «Методика оценки угроз безопасности ин-
формации», утвержденном ФСТЭК России 5 
февраля 2021 года (подход и метод базируются 
на проведении экспертных оценок). 

 
Публикация выполнена в рамках государ-

ственного задания по проведению фундамен-
тальных исследований по теме «Исследование и 
реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002). 
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ПРИЛОЖЕНИЕ 
Таблица 1. Соответствие УБИ из ПЗ угрозам безопасности из Базы данных УБИ ФСТЭК России 

УБИ из ПЗ (указа-
тель и аннотация), 
характеристика 
нарушителя (ВН – 
внутренний, 
ВНЕШ – внешний) 

УБИ из БД ФСТЭК России (указа-
тель и аннотация) 

УБИ из БД ФСТЭК России (ука-
затель и аннотация) с учетом ис-
ключения повторных УБИ 

У1 – НСД к объек-
там доступа со сто-
роны субъектов до-
ступа, для которых 
запрашиваемый до-
ступ не разрешен 
(ВН) 

УБИ.015: Угроза доступа к защища-
емым файлам с использованием об-
ходного пути 
УБИ.028: Угроза использования 
альтернативных путей доступа к ре-
сурсам 
УБИ.033: Угроза использования 
слабостей кодирования входных 
данных 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.073: Угроза несанкциониро-
ванного доступа к активному и 
(или) пассивному виртуальному и 
(или) физическому сетевому обору-
дованию из физической и (или) вир-
туальной сети 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.075: Угроза несанкциониро-
ванного доступа к виртуальным ка-
налам передачи 
УБИ.076: Угроза несанкциониро-
ванного доступа к гипервизору из 
виртуальной машины и (или) физи-
ческой сети 
УБИ.077: Угроза несанкциониро-
ванного доступа к данным за преде-
лами зарезервированного адресного 
пространства, в том числе выделен-
ного под виртуальное аппаратное 
обеспечение 
УБИ.080: Угроза несанкциониро-
ванного доступа к защищаемым 

УБИ.033: Угроза использования 
слабостей кодирования входных 
данных 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.073: Угроза несанкциониро-
ванного доступа к активному и 
(или) пассивному виртуальному и 
(или) физическому сетевому обору-
дованию из физической и (или) 
виртуальной сети 
УБИ.075: Угроза несанкциониро-
ванного доступа к виртуальным ка-
налам передачи 
УБИ.076: Угроза несанкциониро-
ванного доступа к гипервизору из 
виртуальной машины и (или) физи-
ческой сети 
УБИ.077: Угроза несанкциониро-
ванного доступа к данным за преде-
лами зарезервированного адрес-
ного пространства, в том числе вы-
деленного под виртуальное аппа-
ратное обеспечение 
УБИ.080: Угроза несанкциониро-
ванного доступа к защищаемым 
виртуальным устройствам из вир-
туальной и (или) физической сети 
УБИ.083: Угроза несанкциониро-
ванного доступа к системе по бес-
проводным каналам 
УБИ.084: Угроза несанкциониро-
ванного доступа к системе хране-
ния данных из виртуальной и (или) 
физической сети 
УБИ.085: Угроза несанкциониро-
ванного доступа к хранимой в вир-
туальном пространстве защищае-
мой информации 
УБИ.090: Угроза несанкциониро-
ванного создания учетной записи 
пользователя 
УБИ.092: Угроза несанкциониро-
ванного удаленного внеполосного 
доступа к аппаратным средствам 
УБИ.207: Угроза несанкциониро-
ванного доступа к параметрам 
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виртуальным устройствам из вирту-
альной и (или) физической сети 
УБИ.083: Угроза несанкциониро-
ванного доступа к системе по бес-
проводным каналам 
УБИ.084: Угроза несанкциониро-
ванного доступа к системе хранения 
данных из виртуальной и (или) фи-
зической сети 
УБИ.085: Угроза несанкциониро-
ванного доступа к хранимой в вир-
туальном пространстве защищае-
мой информации 
УБИ.090: Угроза несанкциониро-
ванного создания учетной записи 
пользователя 
УБИ.092: Угроза несанкциониро-
ванного удаленного внеполосного 
доступа к аппаратным средствам 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.131: Угроза подмены субъекта 
сетевого доступа 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.207: Угроза несанкциониро-
ванного доступа к параметрам 
настройки оборудования за счет ис-
пользования «мастер-кодов» (инже-
нерных паролей) 
УБИ.209: Угроза несанкциониро-
ванного доступа к защищаемой па-
мяти ядра процессора 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

настройки оборудования за счет ис-
пользования «мастер-кодов» (инже-
нерных паролей) 
УБИ.209: Угроза несанкциониро-
ванного доступа к защищаемой па-
мяти ядра процессора 
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УБИ.215: Угроза несанкциониро-
ванного доступа к системе при по-
мощи сторонних сервисов 

У2 – ограничение 
нарушителем до-
ступа пользовате-
лей ОС к ресурсам 
СВТ, на котором 
установлена ОС за 
счет длительного 
удержания вычис-
лительного ресурса 
в загруженном со-
стоянии путем осу-
ществления нару-
шителем много-
кратных запросов, 
требующих боль-
шого количества ре-
сурсов на их обра-
ботку (ВН) 

УБИ.014: угроза длительного удер-
жания вычислительных ресурсов 
пользователями (ВН, ВНЕШ). Объ-
екты доступа – сетевой трафик, се-
тевое ПО, сетевой узел, системное 
ПО 
УБИ.028: Угроза использования 
альтернативных путей доступа к ре-
сурсам 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.098: Угроза обнаружения от-
крытых портов и идентификации 
привязанных к ним сетевых служб 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.140: Угроза приведения си-
стемы в состояние «отказ в обслу-
живании» 
УБИ.153: Угроза усиления воздей-
ствия на вычислительные ресурсы 
пользователей при помощи сторон-
них серверов 
УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-

УБИ.028: Угроза использования 
альтернативных путей доступа к 
ресурсам 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.098: Угроза обнаружения от-
крытых портов и идентификации 
привязанных к ним сетевых служб 
УБИ.153: Угроза усиления воздей-
ствия на вычислительные ресурсы 
пользователей при помощи сторон-
них серверов 



12 

вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У3 – несанкциони-
рованное или оши-
бочное удаление ин-
формации с СВТ, 
функционирую-
щего под управле-
нием ОС (ВН)  

УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.091: Угроза несанкциониро-
ванного удаления защищаемой ин-
формации 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.152: Угроза удаления аутенти-
фикационной информации 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.157: Угроза физического выве-
дения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.158: Угроза форматирования 
носителей информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 

УБИ.091: Угроза несанкциониро-
ванного удаления защищаемой ин-
формации 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.152: Угроза удаления аутенти-
фикационной информации 
УБИ.158: Угроза форматирования 
носителей информации 
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УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У4 – утечка или не-
санкционированное 
изменение инфор-
мации в ОП, ис-
пользуемой различ-
ными процессами и 
формируемыми ими 
потоками (ВН и 
ВНЕШ) 

УБИ.025: Угроза изменения систем-
ных и глобальных переменных 
УБИ.026: Угроза искажения XML-
схемы 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.086: Угроза несанкциониро-
ванного изменения аутентификаци-
онной информации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.185: Угроза несанкциониро-
ванного изменения параметров 

УБИ.025: Угроза изменения си-
стемных и глобальных переменных 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.189: Угроза маскирования 
действий вредоносного кода 
УБИ.192: Угроза использования 
уязвимых версий программного 
обеспечения 
УБИ.193: Угроза утечки информа-
ции за счет применения вредонос-
ным программным обеспечением 
алгоритмов шифрования трафика 
УБИ.203: Угроза утечки информа-
ции с неподключенных к сети Ин-
тернет компьютеров 
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настройки средств защиты инфор-
мации 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.193: Угроза утечки информа-
ции за счет применения вредонос-
ным программным обеспечением 
алгоритмов шифрования трафика 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.203: Угроза утечки информа-
ции с неподключенных к сети Ин-
тернет компьютеров 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У5 – несанкциони-
рованное внесение 
нарушителем изме-
нений в конфигура-
ционные (и иные) 
данные, которые 
влияют на функцио-
нирование отдель-
ных сервисов, при-
ложений или ОС в 
целом (ВН) 

УБИ.012 – угроза деструктивного 
изменения конфигурации/среды 
окружения ПО 
Объекты доступа – системное ПО, 
ППО, сетевое ПО, микропрограмм-
ное обеспечение 
УБИ.023: Угроза изменения компо-
нентов информационной (автомати-
зированной) системы 
УБИ.025: Угроза изменения систем-
ных и глобальных переменных 
УБИ.026: Угроза искажения XML-
схемы 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.169: Угроза наличия механиз-
мов разработчика 

УБИ.012 – угроза деструктивного 
изменения конфигурации/среды 
окружения ПО 
Объекты доступа – системное ПО, 
ППО, сетевое ПО, микропрограмм-
ное обеспечение 
УБИ.023: Угроза изменения компо-
нентов информационной (автома-
тизированной) системы 
УБИ.026: Угроза искажения XML-
схемы 
УБИ.183: Угроза перехвата управ-
ления автоматизированной систе-
мой управления технологическими 
процессами 
УБИ.185: Угроза несанкциониро-
ванного изменения параметров 
настройки средств защиты инфор-
мации 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход 
механизмов защиты операционной 
системы 
УБИ.204: Угроза несанкциониро-
ванного изменения вредоносной 
программой значений параметров 
программируемых логических кон-
троллеров 
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УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.185: Угроза несанкциониро-
ванного изменения параметров 
настройки средств защиты инфор-
мации 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.204: Угроза несанкциониро-
ванного изменения вредоносной 
программой значений параметров 
программируемых логических кон-
троллеров 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У6 – осуществление 
восстановления 
(подбора) аутенти-
фикационной ин-
формации пользова-
телей ОС (ВН и 
ВНЕШ) 

УБИ.008: Угроза восстановления 
и/или повторного использования 
аутентификационной информации 
УБИ.030: Угроза использования ин-
формации идентификации/аутенти-
фикации, заданной по умолчанию 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.100: Угроза обхода некор-
ректно настроенных механизмов 
аутентификации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 

УБИ.008: Угроза восстановления 
и/или повторного использования 
аутентификационной информации 
УБИ.213: Угроза обхода многофак-
торной аутентификации 
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УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.213: Угроза обхода многофак-
торной аутентификации 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У7 – использование 
нарушителем иден-
тификационной и 
начальной аутенти-
фикационной ин-
формации, соответ-
ствующей учетной 
записи пользова-
теля ОС (ВН и 
ВНЕШ)  

УБИ.030 – угроза использования 
информации идентификации/аутен-
тификации заданной по умолчанию 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УБИ.030 – угроза использования 
информации идентификации/аутен-
тификации заданной по умолчанию 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 

У8 – несанкциони-
рованное внесение 
изменений в жур-
налы регистрации 
событий безопасно-
сти ОС (ВН) 

УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.124: Угроза подделки записей 
журнала регистрации событий 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 

УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
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хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У9 – НСД к инфор-
мации вследствие 
использования 
пользователями ОС 
неразрешенного ПО 
(ВН) 

УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 

УБИ.188: Угроза подмены про-
граммного обеспечения 
УБИ.191: Угроза внедрения вредо-
носного кода в дистрибутив про-
граммного обеспечения 
УБИ.211: Угроза использования не-
проверенных пользовательских 
данных при формировании конфи-
гурационного файла, используе-
мого программным обеспечением 
администрирования информацион-
ных систем 
УБИ.217: Угроза использования 
скомпрометированного доверен-
ного источника обновлений про-
граммного обеспечения 
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УБИ.188: Угроза подмены про-
граммного обеспечения 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.191: Угроза внедрения вредо-
носного кода в дистрибутив про-
граммного обеспечения 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.211: Угроза использования не-
проверенных пользовательских дан-
ных при формировании конфигура-
ционного файла, используемого 
программным обеспечением адми-
нистрирования информационных 
систем 
УБИ.217: Угроза использования 
скомпрометированного доверен-
ного источника обновлений про-
граммного обеспечения 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

У10 – НСБ субъек-
тов доступа к ин-
формации, обра-
ботка которой осу-
ществлялась в рам-
ках сеансов (сес-
сий) других субъек-
тов доступа (ВН)  

УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.131: Угроза подмены субъекта 
сетевого доступа 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 

УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.131: Угроза подмены субъекта 
сетевого доступа 
УБИ.215: Угроза несанкциониро-
ванного доступа к системе при по-
мощи сторонних сервисов 
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УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.215: Угроза несанкциониро-
ванного доступа к системе при по-
мощи сторонних сервисов 

У11 – недоступ-
ность вычислитель-
ных ресурсов (про-
цессорное время, 
ОП и др.) для кри-
тических служб ОС 
и функционирую-
щего ППО (прило-
жений) вследствие 
нерационального 
распределения ре-
сурсов между пото-
ками служб и при-
ложений (без учета 
степени критично-
сти) (ВН)  

УБИ.014: Угроза длительного удер-
жания вычислительных ресурсов 
пользователями 
УБИ.022 – угроза избыточного вы-
деления ОП 
УБИ.038: Угроза исчерпания вычис-
лительных ресурсов хранилища 
больших данных 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.098: Угроза обнаружения от-
крытых портов и идентификации 
привязанных к ним сетевых служб 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.140: Угроза приведения си-
стемы в состояние «отказ в обслу-
живании» 
УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.166: Угроза внедрения систем-
ной избыточности 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 

УБИ.014: Угроза длительного удер-
жания вычислительных ресурсов 
пользователями 
УБИ.022 – угроза избыточного вы-
деления ОП 
УБИ.038: Угроза исчерпания вы-
числительных ресурсов хранилища 
больших данных 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.140: Угроза приведения си-
стемы в состояние «отказ в обслу-
живании» 
УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
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УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС1 – нарушение 
целостности про-
граммных компо-
нентов ОС (ВН и 
ВНЕШ) 

УБИ.026: Угроза искажения XML-
схемы 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.157: Угроза физического выве-
дения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-

УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 
действий в каналах связи 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
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ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС2 – отключение и 
(или) обход нару-
шителями компо-
нентов ОС, реализу-
ющих функции БИ 
путем подмены 
нарушителями за-
гружаемой ОС (ВН 
и ВНЕШ)  

УБИ.015 – угроза доступа к защи-
щенным файлам с использованием 
обходного пути 
УБИ.018 – угроза связанная с под-
меной ОС при загрузке путем не-
санкционированного переконфигу-
рирования BIOS|UEF1 пути доступа 
к загрузчику ОС 
УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-

УБИ.015 – угроза доступа к защи-
щенным файлам с использованием 
обходного пути 
УБИ.018 – угроза связанная с под-
меной ОС при загрузке путем не-
санкционированного переконфигу-
рирования BIOS|UEF1 пути до-
ступа к загрузчику ОС 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том 
числе средствами защиты информа-
ции) на события безопасности ин-
формации 
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пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС3 – нарушение 
целостности дан-
ных (в т. ч. парамет-
ров настройки СЗИ 
ОС (ВН и ВНЕШ) 

УБИ.049: Угроза нарушения целост-
ности данных кеша 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.143: Угроза программного вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.145: Угроза пропуска проверки 
целостности программного обеспе-
чения 
УБИ.156: Угроза утраты носителей 
информации 
УБИ.157: Угроза физического выве-
дения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 

УБИ.049: Угроза нарушения це-
лостности данных кеша 
УБИ.145: Угроза пропуска про-
верки целостности программного 
обеспечения 
УБИ.157: Угроза физического вы-
ведения из строя средств хранения, 
обработки и (или) ввода/вывода/пе-
редачи информации 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
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выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС4 – НСД наруши-
теля к аутентифика-
ционной информа-
ции администрато-
ров и (или) пользо-
вателей ОС (ВН и 
ВНЕШ) 

УБИ.008: Угроза восстановления 
и/или повторного использования 
аутентификационной информации 
УБИ.030: Угроза использования ин-
формации идентификации/аутенти-
фикации, заданной по умолчанию 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.086: Угроза несанкциониро-
ванного изменения аутентификаци-
онной информации 
УБИ.090: Угроза несанкциониро-
ванного создания учетной записи 
пользователя 
УБИ.100: Угроза обхода некор-
ректно настроенных механизмов 
аутентификации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.198: Угроза скрытной реги-
страции вредоносной программой 
учетных записей администраторов 
УБИ.214: Угроза несвоевременного 

УБИ.074: Угроза несанкциониро-
ванного доступа к аутентификаци-
онной информации 
УБИ.086: Угроза несанкциониро-
ванного изменения аутентификаци-
онной информации 
УБИ.100: Угроза обхода некор-
ректно настроенных механизмов 
аутентификации 
УБИ.198: Угроза скрытной реги-
страции вредоносной программой 
учетных записей администраторов 
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выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС5 – несанкцио-
нированное внесе-
ние нарушителем 
изменений в жур-
налы регистрации 
событий безопасно-
сти ОС за счет до-
ступа к файлам 
журналов регистра-
ции событий без-
опасности ОС в 
среде функциони-
рования ОС с ис-
пользованием спе-
циальных про-
граммных средств, 
предоставляющих 
возможность обра-
батывать файлы 
журналов регистра-
ции событий без-
опасности ОС (ВН) 

УБИ.037: Угроза исследования при-
ложения через отчеты об ошибках 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.124: Угроза подделки записей 
журнала регистрации событий 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УБИ.124: Угроза подделки записей 
журнала регистрации событий 

УС6 – несанкцио-
нированное копиро-
вание информации 
из памяти СВТ на 
съемные МНИ (или 
другое место вне 
информационной 
системы) пользова-
телем ОС (ВН) 

УБИ.034: Угроза использования 
слабостей протоколов сетевого/ло-
кального обмена данными 
УБИ.057: Угроза неконтролируе-
мого копирования данных внутри 
хранилища больших данных 
УБИ.067: Угроза неправомерного 
ознакомления с защищаемой ин-
формацией 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.069: Угроза неправомерных 

УБИ.057: Угроза неконтролируе-
мого копирования данных внутри 
хранилища больших данных 
УБИ.088: Угроза несанкциониро-
ванного копирования защищаемой 
информации 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информа-
ции 
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действий в каналах связи 
УБИ.088: Угроза несанкциониро-
ванного копирования защищаемой 
информации 
УБИ.116: Угроза перехвата данных, 
передаваемых по вычислительной 
сети 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 
УБИ.128: Угроза подмены доверен-
ного пользователя 
УБИ.132: Угроза получения предва-
рительной информации об объекте 
защиты 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УС7 – снижение 
производительно-
сти ОС из-за внед-
рения в нее избы-
точного ПО и его 
компонентов (ВН) 

УБИ.022: Угроза избыточного выде-
ления оперативной памяти 
УБИ.036: Угроза исследования ме-
ханизмов работы программы 
УБИ.059: Угроза неконтролируе-
мого роста числа зарезервирован-
ных вычислительных ресурсов 
УБИ.068: Угроза неправомер-
ного/некорректного использования 
интерфейса взаимодействия с при-
ложением 
УБИ.127: Угроза подмены действия 
пользователя путем обмана 

УБИ.161: Угроза чрезмерного ис-
пользования вычислительных ре-
сурсов суперкомпьютера в ходе ин-
тенсивного обмена межпроцессор-
ными сообщениями 
УБИ.166: Угроза внедрения систем-
ной избыточности 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.180: Угроза отказа подси-
стемы обеспечения температурного 
режима 
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УБИ.155: Угроза утраты вычисли-
тельных ресурсов 
УБИ.160: Угроза хищения средств 
хранения, обработки и (или) 
ввода/вывода/передачи информации 
УБИ.161: Угроза чрезмерного ис-
пользования вычислительных ре-
сурсов суперкомпьютера в ходе ин-
тенсивного обмена межпроцессор-
ными сообщениями 
УБИ.165: Угроза включения в про-
ект не достоверно испытанных ком-
понентов 
УБИ.166: Угроза внедрения систем-
ной избыточности 
УБИ.169: Угроза наличия механиз-
мов разработчика 
УБИ.176: Угроза нарушения техно-
логического/производственного 
процесса из-за временны́х задер-
жек, вносимых средством защиты 
УБИ.179: Угроза несанкциониро-
ванной модификации защищаемой 
информации 
УБИ.180: Угроза отказа подсистемы 
обеспечения температурного ре-
жима 
УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
УБИ.183: Угроза перехвата управле-
ния автоматизированной системой 
управления технологическими про-
цессами 
УБИ.187: Угроза несанкциониро-
ванного воздействия на средство за-
щиты информации 
УБИ.189: Угроза маскирования дей-
ствий вредоносного кода 
УБИ.192: Угроза использования уяз-
вимых версий программного обес-
печения 
УБИ.195: Угроза удаленного за-
пуска вредоносного кода в обход ме-
ханизмов защиты операционной си-
стемы 
УБИ.208: Угроза нецелевого ис-
пользования вычислительных ре-
сурсов средства вычислительной 
техники 
УБИ.214: Угроза несвоевременного 
выявления и реагирования компо-
нентами информационной (автома-
тизированной) системы (в том числе 
средствами защиты информации) на 
события безопасности информации 

УБИ.182: Угроза физического уста-
ревания аппаратных компонентов 
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An Approach to Identifying Information 
 Security Threats Relevant and Specific 
 for a Universal Industrial Controller 

Alexander Asonov, Andrey Gruntal, Victor Rodionov 

Abstract. Determining current threats to information security for a certain object of assessment, as a rule, 
should be carried out according to the Methodology for Assessing Security Threats, approved on February 5, 2021 as 
a methodological document of the FSTEC of Russia. This article shows that, provided that the main element of the 
assessment object, e.g., OS, (which implements the main mechanisms of the subsystem for protecting information from 
unauthorized access) and for which there is a security profile introduced in the established order, the list of typical 
security threats can also be obtained from the analysis of this document. Comparison of information security threats 
obtained from the security profile of operating systems of type “B” of the 4th security class, with a list of information 
security threats obtained from the FSTEC of Russia Database based on the expert method, after optimizing this list and 
the exclusion of repeated threats from it, shows that the remaining threats are in certain correspondence with the threats 
from the security profile with some detail on their implementation. 

Keywords: information security threat, universal industrial controller, automated process control 
system, operating system 
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