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Аннотация. В статье рассматривается архитектура типичной системы интернета вещей, выделяется 
набор требований к ее компонентам, и на основе этих требований формулируются требования к средствам раз-
работки и сопровождения систем, реализующих парадигму интернета вещей. 
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1. Введение 
Интернет вещей (Internet of Things, IoT) опи-

сывает сеть физических объектов — «вещей», — 
обладающих аппаратными и программными ин-
терфейсами для получения данных и обмена ими 
с другими устройствами и системами через Ин-
тернет. Сложность этих устройств варьируется 
от обычных бытовых предметов до промышлен-
ных механизмов [1]. 

Ключевой характеристикой IoT является тот 
факт, что этим устройствам необходимо посто-
янно взаимодействовать между собой (и, воз-
можно, с пользователем) для передачи, обра-
ботки и приема постоянно меняющейся инфор-
мации. 

Можно сказать, что наделение повседневных 
объектов элементарным интеллектом и комму-
никативными навыками дает нам широкий 
спектр технологических помощников: 
- биометрическая одежда, оснащенная датчи-

ками; 
- беспилотные аппараты с автоматическим 

планированием доставки и построением 
маршрута; 

- автоматический мониторинг и управление 
бытовой техникой в домах (концепция «ум-
ного» дома); 

- «умные» медицинские приборы; 
- системы управления в промышленном сек-

торе и сельском хозяйстве; 
- системы управления городской инфраструк-

турой (концепция «умного» города). 
Этот список можно продолжать и дальше. 
Реализация такого видения интернета вещей 

требует, чтобы компьютеры продолжали стано-
виться меньше, «умнее» и поддерживали широ-

кий спектр протоколов связи. В то время как со-
ответствующие модификации аппаратного обес-
печения ни у кого не вызывают сомнения, мало 
кто понимает, что существенных изменений тре-
бует также и встроенное программное обеспече-
ние. Это также предъявляет ряд новых требова-
ний к средствам разработки систем интернета 
вещей. 

Целью статьи является анализ архитектуры 
типичной системы интернета вещей и формули-
ровка требований для аппаратного и программ-
ного обеспечения таких систем. В свою очередь, 
из этих требований логично следуют требования 
к средствам разработки систем интернета вещей, 
которые также будут сформулированы. 

2. Архитектура IoT 
На рисунке 1 представлена типичная архи-

тектура системы, реализующей парадигму ин-
тернета вещей. 

 

 
 

Рис. 1. Архитектура системы IoT 

Такая система обычно состоит из компонен-
тов четырех типов: 
- устройства, оборудованные датчиками (сен-

сорами и актуаторами); 
- компоненты, обеспечивающие коммуника-

цию; 
- подсистемы обработки данных; 
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- устройства, предоставляющие пользова-
тельский интерфейс. 

2.1. Устройства, оборудованные 
 датчиками 

Это могут быть как совсем примитивные 
устройства, измеряющие температуру окружаю-
щей среды, так и достаточно сложные устрой-
ства, ведущие непрерывную видеотрансляцию. 

Кроме того, устройства могут быть осна-
щены датчиками, для обеспечения непосред-
ственной коммуникации с конечным пользовате-
лем, например, умная колонка обладает микро-
фоном для приема голосовых команд. В любом 
случае на первом этапе данные собираются из 
окружающей среды с помощью соответствую-
щей аппаратуры. 
2.2. Компоненты, обеспечивающие 
коммуникацию 

Затем собранные данные отправляются на 
сервер или в облако. Здесь следует отметить ши-
рокий спектр возможных способов и протоколов 
связи [2]. Некоторые устройства обмениваются 
данными по беспроводной сети, используя 
802.11 (Wi-Fi), Bluetooth, RFID, сети сотовой 
связи или технологии глобальной сети с низким 
энергопотреблением (LPWAN), такие как LoRa, 
SigFox или NB-IoT. Проводная связь подходит 
для стационарных устройств. 

Каждый вариант не является идеальным и 
имеет компромиссы между энергопотреблением, 
дальностью действия и шириной полосы про-
пускания. Выбор наиболее подходящего вари-
анта подключения зависит от конкретного при-
менения системы интернета вещей, но все они 
выполняют одну и ту же задачу: осуществление 
коммуникации с сервером, с другими устрой-
ствами IoT или с конечным пользователем, кото-
рым может быть как человек, так и устройство. 
2.3. Обработка данных 

Как только данные попадают на сервер, в об-
лако или на другое устройство IoT, начинается 
этап их обработки. 

Это может быть простая проверка, например, 
того, что показания температуры находятся в 
пределах допустимого диапазона. Или же ис-
пользование систем искусственного интеллекта 
для идентификации объектов в полученном ви-
део (например, злоумышленников в доме). 

Если результат обработки данных удовлетво-
ряет заданным критериям, то обычно система 
просто продолжает работу в штатном режиме. 
Если же происходит нештатная с точки зрения 
логики работы системы ситуация, например, 
температура повысилась до критических значе-
ний или в доме появился неидентифицирован-
ный объект, то тогда, как правило, результат ра-

боты системы поступает конечному пользова-
телю. Отметим, что конечный пользователь 
также может быть получателем результатов и 
штатной работы системы, например, пользова-
тель так называемой «умной» колонки. 
2.4. Пользовательский интерфейс 

Результат обработки данных поступает к ко-
нечному пользователю по-разному. Это может 
быть сделано с помощью оповещения пользова-
теля (электронная почта, текстовое сообщение, 
уведомление и т.д.). Например, текстовое опове-
щение, когда в холодильных камерах компании 
слишком высокая температура. 

Кроме того, у пользователя может быть ин-
терфейс, предоставляющий ему доступ к «сы-
рым» необработанным данным. Например, к си-
стеме видеонаблюдения, чтобы самому увидеть 
«злоумышленника» и принять решение, что де-
лать дальше. 

Следует иметь ввиду, что пользователь также 
может иметь возможность выполнить опреде-
ленные действия и повлиять на систему. Напри-
мер, он может удаленно регулировать темпера-
туру в холодильной камере с помощью приложе-
ния на своем телефоне. 

Заметим, что некоторые действия могут быть 
выполнены автоматически. Вместо того чтобы 
ждать, пока пользователь отрегулирует темпера-
туру, система может сделать это автоматически с 
помощью предопределенных правил. Аналогич-
ным образом, система предупреждения незакон-
ного вторжения может вместе с оповещением 
пользователя автоматически уведомлять соот-
ветствующие органы. 
2.5. Протоколы передачи данных 

Устройства IoT и конечные пользователи 
подключаются друг к другу, серверу или облаку 
через различные каналы связи, такие как 
Ethernet, Wi-Fi или модем 4G/3G. 

Базовым протоколом связи обычно является 
UDP или TCP IP-протокол. Для простоты разра-
ботки и поддержки стандартизации использу-
ются такие протоколы, как MQTT, CoAP, XMPP, 
AMQP [3]. 

Протокол выбирается с учетом объема и ча-
стоты передачи данных, которыми необходимо 
обмениваться внутри системы IoT. 
2.6. Управление данными 

Управление данными включает в себя пото-
ковую передачу данных, фильтрацию данных и 
хранение данных (в случае потери подключения 
к серверу или облаку). 

Главное требование здесь заключается в том, 
чтобы свести к минимуму задержки и обеспе-
чить корректность данных при передаче. 
2.7. Менеджеры подключений 

Эти компоненты отвечают за бесперебойное 
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подключение к серверу, облаку, а также обеспе-
чивают надежность соединения устройств IoT 
между собой и с конечными пользователями. 
2.8. Управляющий сервер IoT 

Управляющий сервер должен иметь встроен-
ные интеллектуальные возможности для анализа 
и принятия решения о том, какие данные следует 
передавать по сети дальше для обработки, а ка-
кие данные можно кэшировать для автономной 
обработки, чтобы сэкономить затраты на пере-
дачу данных и вычислительную мощность ос-
новной системы. 

3. Основные технологии, 
используемые в IoT 

Ниже приведены некоторые из наиболее ча-
сто используемых технологий в IoT. 

Метки RFID [4] (Radio Frequency 
IDentification, радиочастотный код) и храня-
щийся на них EPC (Electronic Product Code, элек-
тронный код продукции) уникальный код, позво-
ляющий компаниям отслеживать свою продук-
цию на протяжении всего жизненного цикла. 

NFC [5] (Near Field Communication, связь 
ближнего действия) используется для обеспече-
ния двустороннего взаимодействия между элек-
тронными устройствами, находящимися на рас-
стоянии порядка 10 см друг от друга. Применя-
ется, в основном, в смартфонах для совершения 
бесконтактных, например, платежных, опера-
ций. 

Bluetooth используется для коммуникации 
на небольших расстояниях (примерно 10 м) 
между компонентами системы IoT. Преимуще-
ственно в портативных устройствах. 

Z-Wave [6] – это технология радиочастотной 
связи с низким энергопотреблением. В основ-
ном, используется для управления бытовыми 
приборами посредством передачи простых 
управляющих команд с малыми временными за-
держками. 

Sigfox [7] – сотовая беспроводная связь боль-
шой дальности действия с низкой пропускной 
способностью. Низкое энергопотребление га-
рантирует длительную работу удаленных 
устройств при минимальной зарядке аккумуля-
тора или техническом обслуживании. Применя-
ется в системах удаленного управления, монито-
ринга и слежения. 

LTE-M [8] (Long-Term Evolution for Machine-
Type Communications) разработана над стандарт-
ными сотовыми протоколами для обеспечения 
коммуникации устройств IoT между собой. В 
частности, эта технология должна удовлетво-
рять таким требованиям, как низкая стоимость 
устройств, связь с большим покрытием, дли-
тельное время автономной работы устройств. 

Применяется, например, при реализации кон-
цепции «умных» городов. 

NB-IoT [9] (Narrowband IoT) – это техноло-
гия беспроводной связи, относящаяся к катего-
рии глобальных сетей с низким энергопотребле-
нием (low-power wide-area networks, LPWAN), 
позволяющих подключать устройства, которым 
требуются небольшие объемы данных, низкая 
пропускная способность и длительное время ав-
тономной работы. Применяется, например, для 
считывания информации с различных датчиков: 
бытовых приборов учета, медицинских датчиков 
и т.д. 

Zigbee [10] – беспроводная технология, раз-
работанная как открытый стандарт подключения 
для создания недорогих беспроводных сетей пе-
редачи данных IoT с низким энергопотребле-
нием. Предназначена, в основном, для передачи 
данных через зашумленные радиочастотные 
среды. Применяется в системах управления и 
мониторинга, при реализации концепции «ум-
ных» домов. 

LoRaWAN [11] (Long Range Wide Area Net-
work) – технология беспроводной связи, также 
относящаяся к классу LPWAN. Применяется в 
системах мониторинга, распределенного управ-
ления, в частности, при решении логистических 
задач. 

Wi-Fi – это типичный способ коммуникации 
в локальных, например, домашних, системах 
IoT. При работе в локальной сети позволяет про-
изводить обмен достаточно большими масси-
вами данных. 

4. Требования к программному 
и аппаратному обеспечению 
 систем IoT 

Чтобы понять, какие средства разработки ис-
пользовать для создания систем IoT, необходимо 
выделить требования к программному и аппа-
ратному обеспечению, на которых строится си-
стема IoT. Далее в этом разделе мы сформули-
руем эти требования и уже на их основе опишем 
необходимые требования к средствам разра-
ботки систем IoT. 
4.1. Вычислительная мощность 

Управляющий сервер (пул серверов) системы 
IoT должен обладать серьезной вычислительной 
мощностью для обеспечения синхронной обра-
ботки большого количества входящих и исходя-
щих запросов, работы с БД, а также, возможно, 
и для обеспечения работы некоторых систем ис-
кусственного интеллекта, например, нейросе-
тей. 



48 

4.2. Оптимальный код и аппаратная 
архитектура 

Устройства, используемые в системах IoT, 
обладают достаточно ограниченными ресур-
сами, как по размеру встроенной памяти, так и 
по быстродействию. Поэтому создаваемый про-
граммный код систем IoT должен иметь возмож-
ность оптимизации, как по размеру, так и по 
быстродействию. Отметим, что и аппаратная ар-
хитектура устройства IoT должна оптимально 
подходить для решения задач, которые выполня-
ются на этом устройстве. 
4.3. Широкий спектр 
поддерживаемых протоколов 
коммуникации 

В системах IoT используется множество спо-
собов коммуникации устройств, поэтому, в 
первую очередь, на аппаратном уровне необхо-
димо обеспечить гибкие возможности под-
держки связи, используя, например, технологии 
из списка, приведенного в разделе 3. 
4.4. Быстрая разработка 

Поскольку системы IoT стремительно разви-
ваются, их программное обеспечение должно 
постоянно оставаться актуальным и отвечать ча-
сто меняющимся требованиям. Поэтому сред-
ства и методы разработки должны быть адапти-
рованы к такой ситуации. Разработка должна 
быть максимально простой с использованием 
современных инструментов. 
4.5. Кроссплатформенность, 
 переносимость и следование 
 стандартам 

С учетом большого количества устройств IoT 
с разной архитектурой необходимо, чтобы разра-
ботанное ПО с минимальными издержками пе-
реносилось на различные устройства или же из-
начально создавалось так, чтобы работать на 
широком спектре устройств. Достичь этого 
можно, например, используя интерпретируемые 
языки в качестве средств расширения функцио-
нальности, а также следуя промышленным стан-
дартам в заданной предметной области. Кроме 
того, для встраиваемых систем и систем с крити-
ческой миссией существуют собственные стан-
дарты кодирования [12], которым также необхо-
димо следовать. 
4.6. Стандартизованные интерфейсы 
и масштабируемость 

Для тех устройств IoT, которые взаимодей-
ствуют с конечными пользователями, важно 
иметь единообразный пользовательский интер-
фейс. Кроме того, для улучшения масштабируе-
мости системы IoT, необходимо стандартизовать 
интерфейсы взаимодействия между устрой-
ствами. 

4.7. Безопасность 
Все устройства IoT должны быть защищены 

от несанкционированного доступа и устойчивы 
к взлому. При обеспечении информационной 
безопасности предпочтение следует отдавать ап-
паратным средствам. Чем ниже уровень, на кото-
ром применяются средства противодействия 
атакам, тем надежнее защищено устройство. В 
частности, крайне желательно иметь аппаратные 
средства шифрования. 
4.8. Надежность 

Все компоненты системы IoT должны быть 
надежными. Компонент, постоянно нуждаю-
щийся в перезагрузке, практически бесполезен. 
Поэтому и аппаратное, и программное обеспече-
ние, создаваемое для Интернета вещей, должны 
соответствовать этому требованию. они должны 
быть надежными. Хотя любой язык и/или ин-
струмент должны быть способны создавать 
надежное программное обеспечение, в качестве 
критериев следует рассматривать простоту и 
полноту тестирования. 
4.9. Стабильность 

Для компонентов системы IoT характерно 
свойство, что к моменту выхода с конвейера 
устройство морально устаревает. Необходимо 
обеспечить процесс обновления программного 
обеспечения «на лету», в полевых условиях. При 
этом устройство должно продолжать стабильно 
работать. Более того, отсюда проистекает еще 
одно требование к средствам разработки. При 
переходе на новые версии инструментов для со-
здания аппаратно-программного обеспечения 
сами эти инструменты должны продолжать ста-
бильно работать, обеспечивая обратную совме-
стимость с текущим проектом. 

5. Заключение 
В работе была проведен анализ архитектуры 

типичной системы интернета вещей. На основе 
анализа выделены следующие требования. 

Требования к аппаратуре. 
- Разработка архитектуры аппаратной плат-

формы, исходя из задач IoT, которые будут 
под ее управлением выполняться. 

- Аппаратная поддержка протоколов и техно-
логий связи, используемых в системах IoT. 

- Аппаратная поддержка средств информаци-
онной безопасности, например, наличие ап-
паратных средств шифрования. 

Требования к средствам разработки ПО. 
- Наличие алгоритмов и средств оптимиза-

ции, нацеленных на разные способы опти-
мизации кода, например, по размеру кода 
или по быстродействию. 

- Простая среда разработки (IDE), поддержи-
вающая разработку на уровне исходного 
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языка, а также учитывающая особенности 
архитектуры целевой системы. 

- Наличие простых средств расширения 
функциональности «на лету», например, с 
использованием интерпретируемых языков. 

- Следование стандартам как кодирования, 
так и на используемые средства и языки раз-
работки. 

- Следование стандартам в той предметной 
области, для которой создается система IoT. 

- Использование стандартных и безопасных 
коммуникационных протоколов (например, 
на уровне вызовов стандартизованных биб-
лиотек). 

- Использование проверенных сертифициро-
ванных средств разработки, регулярные об-

новления инструментальной системы, осо-
бенно обновления системы безопасности. 

- Использование систем тестирования, обес-
печивающих максимальное тестовое покры-
тие. 

- Обеспечение обратной совместимости 
средств разработки. 

В качестве направления дальнейшей работы 
видится внедрение принципов контролируемого 
выполнения [13] при разработке и поддержке си-
стем интернета вещей. 

«Публикация выполнена в рамках государ-
ственного задания по проведению фундамен-
тальных исследований по теме «Исследование и 
реализация программной платформы для пер-
спективных многоядерных процессоров» 
(FNEF-2022-002).»
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