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Аннотация. В статье приведен обзор использования методов машинного обучения для различных 
направлений функциональной верификации. Рассматривается использование машинного обучения в «pre-
silicon» верификации, а именно в имитационном тестировании и верификации при помощи UVM. Приводится 
обзор в области «post-silicon» верификации. Делается вывод об основных областях применения машинного 
обучения, а также о возможных будущих направлениях исследований. 
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1. Введение 

В связи с возрастающей сложностью совре-
менных микропроцессоров всё больше времени 
уделяется их верификации. На нее может прихо-
диться до 70% времени создания процессора. В 
результате верификация становится крайне ре-
сурсозатратным этапом проектирования. Более 
того, усложнение микроархитектуры современ-
ных цифровых устройств приводит к тому, что 
анализ результатов верификации вручную ста-
новится все менее эффективным, а ручное напи-
сание и запуск случайных тестов часто является 
избыточным. 

Разрабатываются все новые методы стандар-
тизации и автоматизации тестового окружения. 
В 2011 году был выпущен единый верификаци-
онный стандарт проверки цифровых схем – 
UVM (Universal Verification Methodology), поз-
воляющий за короткие промежутки времени 
настраивать стандартную тестовую среду, и впо-
следствии многократно ее использовать, к при-
меру, для различных версий проекта. 

В последнее время широкое использование в 
области создания и тестирования программного 
обеспечения получили методы машинного обу-
чения. Вслед за областью программного обеспе-
чения проводятся все больше исследований на 
тему применимости методов машинного обуче-
ния в области верификации аппаратного обеспе-
чения. Применение данного набора технологий 
является перспективным направлением для 
ускорения, повышения качества и эффективно-
сти проверки цифровых схем. 

В главе 2.1 данной статьи разбирается приме-
нение методов машинного обучения для «pre-
silicon» верификации микропроцессоров в це-
лом, в главе 2.2 приведен краткий обзор исполь-
зования машинного обучения в верификации 

при помощи UVM, в главе 3 рассмотрено их при-
менение для «post-silicon» верификации. В за-
ключении приведены выводы по результатам 
научных работ в данной области и применимо-
сти машинного обучения для задач верифика-
ции. 

2. Использование машинного 
обучения в «pre-silicon»  
верификации  

Стадия pre-silicon верификации, то есть до 
выпуска разрабатываемого микропроцессора, 
является основным этапом верификации, так как 
именно на этом этапе разработка проекта осу-
ществляется параллельно с его верификацией, а 
стоимость исправления ошибок минимальна. 
Поэтому большая часть работ, посвященная при-
менению методов машинного обучения в вери-
фикации, направлена на различные этапы дан-
ной стадии. 
2.1. Simulation-based тестирование 

Ввиду сложности современных микропро-
цессоров при их проектировании неизбежно воз-
никают ошибки. Ошибки могут нанести серьез-
ный ущерб и привести к высоким издержкам. 
При этом их исправление в уже изготовленных 
микросхемах, как правило, невозможно. По-
этому необходимо выявлять как можно больше 
ошибок перед изготовлением процессора, еще 
на этапе проектирования. 

Для этого используют различные методы 
функциональной верификации моделей микро-
процессоров, нацеленные на обнаружение оши-
бок, то есть отклонений поведения модели от 
требуемого. Наиболее широко используемый на 
практике метод верификации микропроцессоров 
– имитационное тестирование (simulation-based 
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verification). Он состоит в программной имита-
ции работы микропроцессора, описываемого 
моделью, с помощью симулятора в рамках ряда 
специально разработанных тестовых сценариев, 
представляющих основные варианты использо-
вания функций этого микропроцессора, возмож-
ные при его эксплуатации. Другим методом яв-
ляется формальная верификация (formal 
verification). Этот способ заключается в фор-
мальном доказательстве соответствия модели 
микропроцессора заданному набору свойств при 
всевозможных сценариях взаимодействия с ним. 
Оба метода имеют как достоинства, так и недо-
статки, и нередко для верификации микропро-
цессора используют как тестирование, так и 
формальную верификацию [1]. 

Исходя из теоретических предпосылок, слу-
чайные воздействия способны реализовать все 
возможные комбинации при наличии достаточ-
ного времени, но на практике при верификации 
очень сложных устройств случайный подход 
имеет трудности в своевременной реализации 
всех комбинаций. В результате, часто требуется 
направлять тестовую среду с целью реализации 
конкретных состояний. Такой ограниченно-слу-
чайный подход является достаточно мощным 
средством, однако он опирается на обширный 
опыт управления тестовой средой для достаточ-
ной верификации проекта. С увеличением слож-
ности устройств, управление средой становится 
все более трудоемким и затратным по времени. 
Это приводит к тому, что верификация, способ-
ная охватить все точки покрытия, становится 
главным фактором, влияющим на длительность 
создания устройства [2]. 

Машинное обучение может значительно 
улучшить средства достижения необходимого 
покрытия, предоставляя механизм, с помощью 
которого можно отслеживать уровень покрытия, 
управляемые параметры верификации, а также 
изучать и затем улучшать взаимодействие между 
ними.  

Предложенный алгоритм заключаются в сле-
дующем:  

1) Для проекта выполняется ряд симуляций, 
в которых параметры моделирования тестируе-
мого устройства, теоретически способные по-
влиять на покрытие, изменяются случайным об-
разом.  

2) Для каждого отдельного запуска модели-
рования регистрируется следующий набор вход-
ных данных верификации: 

- параметры верификации, управляющие 
входными параметрами; 

- параметры тестовой среды; 
- параметры конфигурации устройства; 
- результаты покрытия, в которых перечис-

лены все состояния функционального покрытия 

и указано, было ли конкретное состояние до-
стигнуто или нет во время моделирования. 

3) Результаты всех симуляций затем обраба-
тываются алгоритмом машинного обучения, ко-
торый отслеживает результаты покрытия в зави-
симости от входных данных. 

4) В ходе серии симуляций алгоритм машин-
ного обучения узнает, какие комбинации под-
множеств входных данных проверки необхо-
димы для достижения каждого состояния функ-
ционального покрытия. Список состояний функ-
ционального покрытия, отслеживаемых алго-
ритмом ML (Machine Learning), может быть от-
фильтрован с целью исключить регулярно встре-
чающиеся состояния функционального покры-
тия, чтобы сосредоточиться на чрезвычайно ред-
ких и труднодостижимых случаях. 

5) После обучения алгоритм машинного обу-
чения генерирует набор рекомендаций для вход-
ных данных, тем самым увеличивая вероятность 
попадания в непокрытые состояния, ускоряя 
процесс разработки проекта. 

Одним из примеров реализации подхода яв-
ляется работа [3], которая делает акцент на со-
здание эффективных наборов входных данных с 
целью увеличения покрытия. Предлагается ос-
нованный на ошибке реконструкции метод ана-
лиза особенностей наборов данных с помощью 
глубокого обучения и нахождения таких наборов 
данных, которые затрагивают труднодостижи-
мые точки покрытия. Экспериментальные ре-
зультаты показывают, что предлагаемый метод 
является эффективным в нахождении эффектив-
ных наборов данных для моделирования. 

Важным направлением работ является срав-
нение различных методов машинного обуче-
ния [4]. Автор работы предлагает новую методо-
логию создания модели с использованием SVM 
(машины опорных векторов), классификатора 
повышения градиента и нейронных сетей, наце-
ленную на замену генерации случайных тестов 
ускоренным сбором покрытия. При использова-
нии данной методологии авторам удалось до-
биться достижения целевых показателей покры-
тия при помощи меньшего количества тестов. 
Также было обнаружено, что нейронные сети 
обеспечивают лучшие результаты по сравнению 
с классификатором повышения градиента и ма-
шиной опорных векторов. 

Многие авторы фокусируются на использо-
вании конкретных подходов для решения задачи 
генерации тестов и воздействий. Авторы ра-
боты [5], полагая генетические алгоритмы луч-
шим способом генерации последовательностей 
входных данных, способных достичь желаемого 
уровня охвата, разработали и протестировали с 
использованием трех различных проектов не-
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сколько подходов, базирующихся на генетиче-
ских алгоритмах. Во всех ситуациях процент 
наборов воздействий, сгенерированных с ис-
пользованием высокопроизводительных генети-
ческих алгоритмов, был выше значений, полу-
ченных при использовании случайного модели-
рования. Вдобавок, в большинстве случаев под-
ход на основе генетических алгоритмов дости-
гал большего значения покрытия за тест в срав-
нении с результатами случайного моделирова-
ния. Эксперименты подтвердили, что в боль-
шинстве случаев генетические алгоритмы спо-
собны превзойти случайную генерацию воздей-
ствий, которая используется в классическом спо-
собе проведения верификации, учитывая запол-
нение уровня покрытия за один тест. 

Существуют также исследования, развиваю-
щие подходы на основе обучения с подкрепле-
нием. Обучение с подкреплением является пер-
спективным методом машинного обучения, спо-
собным самостоятельно адаптироваться, приме-
няется для верификации широкого спектра 
устройств. Работа [6], основываясь на более ран-
них исследованиях в данной области, предлагает 
универсальный метод, который уменьшает уси-
лия по созданию функциональных тестов, пред-
лагая возможность их повторного использова-
ния для верификации различных RTL-проектов. 
Новая методика использует обучение с подкреп-
лением при помощи модели «актер-критик» для 
создания тестовых наборов данных для различ-
ных RTL-проектов. Были проведены экспери-
менты, сравнивающие подход на основе модели 
“актер-критик” с подходом, когда тестовая си-
стема не ограничивает случайные воздействия. 

Результаты экспериментов показали, что 
предложенный метод позволяет увеличить долю 
сработавших точек покрытия на величину от     
11,4% до 50% в зависимости от тестируемого 
устройства. В случае, если оба подхода дости-
гали 100% покрытия, подход на основе модели 
«актер-критик» позволял значительно умень-
шить время достижения 100% уровня покрытия. 

Достаточно много работ посвящено созда-
нию подходов и методологий на основе машин-
ного обучения, оптимизирующих процесс вери-
фикации. В диссертации [7] функциональная ве-
рификация была разделена на три этапа: плани-
рование и создание тестов, их выполнение и об-
наружение ошибок, а также разбор и классифи-
кация найденных ошибок. Для решения проблем 
в рамках этих трех этапов был предложен подход 
автоматизации, упорядочивания и приближения. 
В рамках данного подхода, на первом этапе 
определяется приоритетность определенных ас-
пектов работы, затем автоматизируются дей-
ствия, относящиеся к приоритетным аспектам, 
при этом используются приближения, которые 

снижают точность ради значительного выиг-
рыша в эффективности. 

Для эффективного планирования и создания 
тестов современных систем на кристалле, разра-
ботан автоматизированный процесс обнаруже-
ния высокоприоритетных аспектов верификации 
устройства. Кроме того, стало возможным созда-
ние более емких тестов, которые оказались до 11 
раз более компактными, чем до применения дан-
ного процесса. 

Для решения проблем в области выполнения 
тестов и обнаружения ошибок разработана 
группа решений, которые делают возможным 
внедрение автоматических и надежных механиз-
мов для обнаружения недостатков устройства в 
процессе высокоскоростной функциональной 
верификации. Жертвуя точностью в пользу ско-
рости, данные решения дают возможность вы-
пускать платформы функциональной верифика-
ции, которые на более чем на три порядка быст-
рее традиционных платформ находят ошибки 
проектирования, которые в противном случае 
было бы невозможно обнаружить. 

Проблемы в области диагностики ошибок ре-
шаются при помощи процесса, который полно-
стью автоматизирует выслеживание дефектных 
компонентов устройства после обнаружения 
ошибки. Решение, которое обнаруживает де-
фектные устройства с более чем 70% точностью, 
значительно сокращает усилия по диагностике 
для каждой обнаруженной ошибки. 

Ряд решений, использующих анализ данных, 
позволяет снижать трудозатраты на верифика-
цию. В диссертации [8] предлагаются три мето-
дологии обучения на основе анализа данных для 
помощи инженерам-верификаторам в принятии 
одного из возможных решений (запустить 
больше тестов, усовершенствовать тестовый 
шаблон или же сменить его на новый) для дости-
жения целей по функциональному покрытию.  

Первая методология определяет важные те-
сты перед симуляцией, основываясь на том, что 
уже было промоделировано. Запуская только эти 
тесты и отбрасывая избыточные, можно сэконо-
мить огромные ресурсы, такие как циклы симу-
ляции. Вторая методология извлекает уникаль-
ные свойства из этих важных тестов, определен-
ные при моделировании, и использует их для до-
работки тестового шаблона. Используя извле-
ченные сведения, создается больше тестов, схо-
жих с важными. Созданные таким образом тесты 
более вероятно повышают уровень покрытия, 
которого было бы тяжелее достигнуть в ином 
случае. Третья методология анализирует набор 
существующих тестовых объектов (тестовых 
шаблонов) и определяет возможное дополнение 
плана тестирования. Автоматическое добавле-



100 

  

ние новых тестовых объектов при помощи обу-
чения на основе анализа данных, значительно 
снижает потребность в ручном труде инжене-
ров-верификаторов по закрытию пробелов в те-
стовом плане покрытия. 

Предлагаемые методологии обучения на ос-
нове анализа данных были разработаны и при-
менены для верификации коммерческих микро-
процессоров и устройств на платформе СнК. Ре-
зультаты экспериментов демонстрируют осуще-
ствимость и эффективность построения систем 
анализа данных для повышения скорости и каче-
ства верификации. 

Важным направлением является создание 
подходов, решающих проблему выбора тестов и 
минимизации тестовых наборов для достижения 
того или иного уровня покрытия. Особенно это 
актуально для регрессионного тестирования, так 
как позволяет экономить как время, так и вычис-
лительные мощности. Одной из работ в этой об-
ласти является диссертация [9], которая уделяет 
особое внимание использованию машинного 
обучения для снижения затрат времени на дости-
жения целевых показателей покрытия, обычно 
занимающего наибольшую часть всего времени 
верификации. Для этой цели в двух различных 
экспериментах использовалось как глубокое 
обучение (Deep Q-Learning), так и обучение с 
подкреплением.  С одной стороны, нейронные 
сети использовались для помощи с визуализа-
цией, показывающей, стоит ли использовать тот 
или иной набор воздействий для моделирования, 
предсказывая уровень покрытия, который он   
создаст. С другой стороны, использовалось обу-
чение с использованием функции полезности 
для предсказания минимального набора тестов, 
необходимого для достижения некоего уровня 
покрытия кода, путем оптимизации и уменьше-
ния набора тестов, при котором будет дости-
гаться все тот же уровень покрытия. 

Результаты этих экспериментов показывают, 
что среднеквадратичная ошибка модели нейрон-
ной сети составляла от 3 до 5 единиц в предска-
зании двух различных величин покрытия соот-
ветственно, что является достаточно хорошим 
показателем для обучения на маленьком наборе 
данных. Во-вторых, Q-агент показал результаты 
на 43% лучше, чем утилита ранжирования по-
крытия инструмента моделирования (Questa 
RANKTEST). Применение данного метода мо-
жет значительно уменьшить требуемое число 
моделирований в еженедельных регрессиях, что 
приведет к значительной экономии во времени и 
ресурсах. 

Два вышеописанных подхода позволяют зна-
чительно сократить затрачиваемые командой ин-
женеров-верификаторов ресурсы путем ускоре-
ния процесса верификации и его автоматизации. 

В работе [10] предложена система Intelligent 
Test Selection (ITS), которая реализует онлайн-
подход машинного обучения для обеспечения 
гибкого решения проблемы выбора тестов. ITS 
использует машинное обучение для оценки ве-
роятности того, что тест обнаружит ошибку, вы-
званную конкретным изменением кода. Эти 
оценки используются для создания уменьшен-
ного набора тестов, которые могут быть исполь-
зованы для обнаружения скрытых ошибок по 
причине изменений кода с высокой степенью 
уверенности. Основные положения данной ра-
боты заключаются в следующем: 

1) Детерминированный выбор тестов и спо-
соб определения приоритетов переопределены в 
вероятностные. 

2) Единая схема для определения и отслежи-
вания RTL-кода и тестов (направленных и слу-
чайных) в сложных компиляционных и функци-
ональных потоках проекта. 

3) Секционированная многоуровневая архи-
тектура машинного обучения для оценки вероят-
ности ошибки теста для данного изменения 
RTL-кода или тестов. 

4) Динамический выбор функций и онлайн-
метод обучения, который позволяет пользовате-
лям минимизировать затраты на сбор данных и 
поддерживать высокое качество результатов. 

5) Эффективность подхода демонстрируется 
на пяти больших коммерческих устройствах и 
одном с открытым исходным кодом с различ-
ными размерами, сложностью и тестовыми ме-
тодологиями. 

Результаты экспериментов подтверждают по-
лезность этого метода для различных стилей 
проектирования и тестирования. Данный метод 
с высокой точностью детектирует сбои и одно-
временно обеспечивает сокращение рекоменду-
емых наборов тестов для регрессий в 1,3 - 10 раз. 
Предлагаемый подход имеет ряд ограничений: 

1) Сильная зависимость качества результатов 
от качества данных. 

2) Низкий уровень качества результатов для 
ограниченно-случайных тестов. 

Существуют работы, затрагивающие приме-
нение машинного обучения в более узконаправ-
ленных областях верификации. Одной из таких 
работ является статья [11], которая рассматри-
вает область межуровневой верификации про-
цессоров. В данной работе предлагается реали-
зация случайного генератора, который на осно-
вании наблюдаемой информации о покрытии со-
здает неограниченный поток инструкций, дина-
мически развивающийся во время выполнения. 
В качестве эталонной модели в условиях тесной 
ко-симуляции используется ISS (эмулятор 
набора команд - исполняемая абстрактная мо-
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дель процессорного ядра, как правило реализо-
ванная на С++). Информация о покрытии посто-
янно обновляется, основываясь на состоянии 
выполнения ISS. Подход применяет новую кон-
цепцию устаревания на основе покрытия для 
сглаживания распределения покрытия рандоми-
зированного потока инструкций в течение вре-
мени. В сочетании это дает возможность для ши-
рокого и глубокого покрытия и обнаружения 
сложных ошибок в пограничных случаях 
(corner-case) в RTL-коде ядра. 

Эксперименты с 32-битным конвейерным яд-
ром RISC-V серии MINRES The Good Core 
(TGC) демонстрируют эффективность данного 
подхода. Было достигнуто намного более равно-
мерное распределение покрытия случайного по-
тока команд при помощи устаревания на основе 
покрытия, а также была обнаружена сложная 
микроархитектурная ошибка во взаимодействии 
уже тщательно протестированного индустриаль-
ного процессора с прилагаемой инфраструкту-
рой тестовой системы. 
2.2. Использование машинного  
обучения в верификации с  
использованием UVM 

UVM – стандартизированная методология, 
предназначенная для верификации цифровых 
устройств. UVM включает в себя библиотеку 
классов, что позволяет значительно ускорить 
процесс построения тестового окружения, а 
также переносить созданные компоненты окру-
жения для верификации различных проектов.  

Использование технологий машинного обу-
чения в сочетании с UVM позволяет автоматизи-
ровать генерацию тестов и воздействий, что в 
теории позволяет значительно повысить ско-
рость и качество верификации цифровых схем. 

В исследовании [12] для этих целей исполь-
зовалась трехслойная искусственная нейронная 
сеть. Входной слой был построен из 32 нейро-
нов, скрытый и выходной – из 128. В качестве 
функции активации использовалась ReLU 
(Rectified Linear Unit). Целью внедрения явля-
лось достижения требуемых показателей покры-
тия утверждений. В качестве DUT (Device under 
Test) служил простой ЦП. Использование 
нейронной сети для генерации позволило ис-
ключить до 40,2% ранее генерируемых стиму-
лов. Время моделирования сократилось в 24,5 
раза, а покрытие утверждений повысилось в 4-
29 раз. 

Недавние исследования в сфере машинного 
обучения часто фокусируются на «глубоком обу-
чении» (deep learning). Подходы глубокого обу-
чения делают сложные и очень точные выводы 
из массивных наборов данных. Глубокое обуче-
ние требует затратного по вычислительным 

мощностям процесса обучения и больших по 
сравнению с традиционным машинным обуче-
нием наборов данных, однако оно может обу-
чаться высокоточным моделям, извлекать осо-
бенности и соответствия между данными авто-
матически и применять модели в разных прило-
жениях. Исходя из возможностей глубокого обу-
чения, в работе [13] было предложено использо-
вать функции языка e в сочетании с UVM для 
обучения глубинной нейронной сети на основе 
результатов покрытия тестируемого процессора. 
Покрытие динамически считывалось с помощью 
Specman coverage API. Для обучения нейронной 
сети было запущено множество тестов в регрес-
сионном режиме. Тестовое окружение поддер-
живает поэтапное выполнение, что позволяет в 
любой момент времени останавливать симуля-
цию, вводить новые собранные данные и по-
вторно запускать ее. При использовании данного 
подхода время симуляции сократилось на 33%. 

В работе [14] было произведено сравнение 
различных методов машинного обучения в рам-
ках их применимости для генерации стимулов 
при верификации кэш-памяти четырехъядерного 
процессора. Особое внимание было уделено ме-
тодам опорных векторов, глубинным нейронным 
сетям и ансамблю решающих деревьев. Для по-
строения моделей машинного обучения исполь-
зовались библиотеки Scikit-Learn и Keras языка 
Python. Тестовая среда была построена с помо-
щью UVM. Результаты экспериментов показали, 
что машинное обучение может уменьшить сум-
марное время верификации на 70% даже с уче-
том времени обучения модели. Наиболее эффек-
тивным оказался ансамбль решающих деревьев 
— сокращение времени симуляции на 78%, в то 
время как метод опорных векторов и глубинные 
нейронные сети достигли сокращения на 69% и 
77% соответственно. Предложенная методоло-
гия обеспечивает полностью автоматический 
процесс, что позволяет избежать дорогостоя-
щего ручного труда инженеров-верификаторов, 
требуемого при разработке направленных слу-
чайных тестов. 

Также перспективными являются подходы, 
основанные на применении рекуррентных 
нейронных сетей (RNN), являющихся гибким 
инструментом, способным эффективно обраба-
тывать упорядоченные последовательности воз-
действий. Авторы статьи [15] предлагают новый 
подход к автоматизации верификации на основе 
покрытия при помощи оптимизатора на основе 
рекуррентной нейронной сети. Тестируемыми 
устройствами служили два процессора, Codasip 
uRISC и Codix Cobalt, заметно отличающиеся 
друг от друга уровнем сложности архитектуры. 
Для Codasip uRISC нейронная сеть состояла из 
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41 нейрона, для Codix Cobalt — из 1020. В ре-
зультате применения данного подхода достиже-
ние 85% уровня покрытия потребовало при-
мерно на 30% меньше времени, чем при класси-
ческом подходе без участия нейронных сетей 
или любого другого алгоритма оптимизации об-
работки обратной связи по покрытию. 

Машинное обучение в сочетании с UVM 
также находит применение в области обнаруже-
ния и локализации ошибок. В работе [16] был 
разработан прототип инструмента, который при-
меняет различные алгоритмы машинного обуче-
ния для кластеризации и классификации оши-
бок, обнаруженных в результате тестирования. В 
качестве входных данных использовались лог-
файлы симуляции тестовой системы UVM. Дан-
ные файлы были предварительно обработаны 
для создания функций, подходящих для алгорит-
мов машинного обучения. 

Результаты экспериментов показали, что ма-
шинное обучение может быть эффективно для 
классификации первопричин неудачного про-
хождения тестов в системе UVM. Наиболее эф-
фективным алгоритмом оказался метод «случай-
ного леса» (random forest), обладающий точно-
стью 0,907 и F1-мерой (среднее гармоническое 
значение точности и полноты) 0,913. 

Применение машинного обучения для реше-
ния проблемы кластеризации неудачных тестов 
оказалось менее эффективным. Наибольшую 
эффективность продемонстрировал плотност-
ный алгоритм кластеризации пространственных 
данных с присутствием шума в сочетании с ме-
тодом главных компонент для уменьшения раз-
мерности. Показатель AMI (скорректированная 
взаимная информация) имеет значение 0,593, 
ARI (скорректированный индекс Рэнда) равен 
0,545. 

Данные результаты демонстрируют, что алго-
ритмы кластеризации могут быть недостаточно 
точными, чтобы на них полностью полагаться. 
Однако при использовании в сочетании с визуа-
лизацией алгоритмы кластеризации могут дать 
общее представление о том, какие неудачные 
прохождения тестов вызваны общей причиной. 

3. Использование машинного 
обучения в «post-silicon»  
верификации  

На сегодняшний день post-silicon верифика-
ция представляет собой в основном ручной, спе-
циализированный процесс. Начиная с первых 
прототипов микропроцессора, тестовые об-
разцы подключаются к проверочной платформе, 
которая выполняет большие объемы тестов на 
высокой скорости. Результаты тестирования 
проверяются по эталонной модели или содержат 

самопроверку. До тех пор, пока результаты те-
стов совпадают, тестирование продолжается, в 
случае несовпадения результатов, выявляется 
сбой и начинается ручная отладка. Сначала 
необходимо воспроизвести сбой, что само по 
себе является проблемой для ошибок, чувстви-
тельных к малозаметным изменениям внутри 
кристалла. При возникновении таких ошибок, 
различные выполнения одного и того же теста 
дают разные результаты: одни проходят 
успешно, другие — нет. Зачастую труднее всего 
добиться именно неудачных выполнений. 

Ввиду специфики данного этапа верифика-
ции и сложности процесса отладки, исследова-
тели в этой области используют подходы машин-
ного обучения для анализа возникших ошибок. 
К примеру, в статье [17] представлен подход к 
диагностике ошибок после изготовления кри-
сталла, основанный на машинном обучении. Ос-
нованный на методе обнаружения аномалий ал-
горитм строит модель корректной активности 
сигнала на кристалле на основе прохождения те-
стов. Представленный алгоритм применяет ме-
тоды обнаружения аномалий, схожие с использу-
емыми для выявления мошенничества с кредит-
ными картами, для обнаружения приблизитель-
ного цикла возникновения ошибки и набора воз-
можных сигналов, являющихся причиной 
ошибки. 

В сравнении с другими новейшими решени-
ями в этой сфере, данный подход может опреде-
лить время возникновения ошибки с примерно в 
4 раза большей точностью при применении к 
сложному микропроцессору OpenSPARC T2. 

Работа [18] предлагает использование техно-
логий машинного обучения для автоматизации 
диагностики трассировочных данных устрой-
ства, а также для локализации ошибок в про-
цессе посткремниевой верификации. Представ-
ленный набор инструментов позволяет создать 
алгоритм выбора сигналов, который определяет, 
какие сигналы отслеживать в процессе работы 
устройства. Выбор сигналов зависит от их ти-
пов, а также от связей между ними. При запуске 
тестируемого устройства трассировочные дан-
ные сохраняются для автономного анализа. Тех-
ника обработки больших данных, названная 
Map-Reduce, используется для преодоления про-
блем обработки огромного массива диагности-
ческих данных, полученных от запущенного на 
ПЛИС-прототипе устройства. Метод кластери-
зации k-средних применяется для группирова-
ния схожих сегментов данных диагностики и 
идентификации тех, которые встречаются редко 
во время работы устройства. Вдобавок, предло-
жен набор инструментов для локализации оши-
бок, в котором кластеризация Х-средних исполь-
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зуется для группирования пройденных регресси-
онных тестов на кластеры так, что тесты с ошиб-
ками могут быть обнаружены, когда их не уда-
ется назначить ни одному их обученных класте-
ров. Экспериментальные результаты демонстри-
руют осуществимость предлагаемого подхода 
при устранении ошибок применительно к 
группе индустриальных устройств. Применение 
описанного метода позволяет обнаруживать де-
фекты устройств при помощи тестирования на 
основе мутаций. 

4. Заключение 
В данной статье был приведен краткий обзор 

использования методов машинного обучения 
при верификации цифровых устройств. 

Наиболее широкое применение нашли дан-
ные методы в «pre-silicon» верификации, где ма-
шинное обучение в основном используется для 
генерации эффективных тестов и воздействий. 
Отдельного упоминания заслуживает использо-
вание машинного обучения в сочетании с UVM, 
которое позволяет достичь весьма значитель-
ного сокращения времени симуляции. В то же 
время достаточно мало работ было посвящено 
анализу данных на этапе «pre-silicon» верифика-
ции с целью автоматизации диагностики и лока-
лизации ошибок, а также оптимизации имею-
щихся тестовых наборов при сохранении уровня 

покрытия. Направление, посвященное анализу 
лог-файлов, является достаточно активно разви-
вающимся в области тестирования программ-
ного обеспечения, наработки из данной сферы 
могли бы быть применены и для верификации 
микропроцессоров. 

Машинное обучение также нашло примене-
ние в области «post-silicon» верификации, где 
оно используется для диагностики и локализа-
ции сбоев. Количество работ по данному направ-
лению относительно невелико, что также делает 
его перспективной для исследования областью. 

Проведенное авторами исследование приме-
нимости методов машинного обучения в вери-
фикации микропроцессоров и их моделей позво-
лило определить направление дальнейших работ 
по внедрению этих инструментов в маршрут раз-
работки современной элементной базы, приня-
тый в ФГУ ФНЦ НИИСИ РАН. Наиболее пер-
спективным направлением, согласно получен-
ным в ходе работ результатом, является приме-
нение машинного обучения в сочетании с UVM. 
Также, эта тематика недостаточно раскрыта в ра-
ботах российских ученых, следовательно, даль-
нейшие научные изыскания авторов будут 
направлены в эту область.  

Публикация выполнена в рамках государ-
ственного задания ФГУ ФНЦ НИИСИ РАН по 
теме № FNEF-2022-0004. 
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tional verification. We consider the use of machine learning in "pre-silicon" verification, precisely in simulation-based 
verification and Universal Verification Methodology. Then we discuss the field of "post-silicon" verification. The main 
decision was made in conclusion about the main areas of machine learning applications, as well as possible future 
directions of research. 
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